ZARZADZENIE NR 59/2015
BURMISTRZ BIALEGO BORU
z dnia 18 czerwca 2015 r.

w sprawie zatwierdzenia:

- planu ochrony informacji niejawnych w Urzedzie Miejskim w Bialym Borze

- instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
.zastrzezone” w Urzedzie Miejskim w Bialym Borze, oraz zakresu i warunkow
stosowania $rodkéw bezpieczeristwa fizycznego w celu ich ochrony;

- procedury okres$lajacej tryb wydawania przez Burmistrza Bialego Boru upowaznieri
do dostepu do informacji niejawnych oznaczonych klauzulg ,Zastrzezone” albo
zlecenia takich prac.

Na podstawie art. 14 ust. 1, art. 15 ust. 1 pkt. 5, art. 43 ust. 5 oraz art. 21 ust. 4 ustawy z
dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228 z
pdZniejszymi zmianami) zarzadzam, co nast¢puje:

§ 1. W celu zapewnienia ochrony informaciji niejawnych oraz przestrzegania przepisow o
ochronie informacji niejawnych, zatwierdzam i wprowadzam do stosowania Plan Ochrony
Informacji Niejawnych w Urzedzie Miejskim w Bialym Borze stanowigcy zatacznik nr 1 do
niniejszego zarzadzenia.

§ 2. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepiséw o
ochronie informacji niejawnych, zatwierdzam i wprowadzam do stosowania Instrukcje
dotyczaca sposobu i trybu przetwarzania informacji nigjawnych oznaczonych klauzulg
_zastrzezone” oraz zakres i warunki stosowania rodkéw bezpieczenstwa fizycznego w celu
ich ochrony, stanowigca zatgcznik nr 2 do zarzadzenia.

§ 3. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o
ochronie informagji niejawnych, zatwierdzam i wprowadzam do stosowania Procedure
dopuszczenia do pracy na stanowiskach zwigzanych z dostepem do informacji niejawnych
oznaczonych klauzula ,zastrzezone’, albo zlecenia takich prac, stanowiaca zatgeznik nr 3
do zarzadzenia.

§ 4. Traci moc:
1, Wykaz informacji niejawnych stanowigcych tajemnice siuzbowg oznaczonych kiauzulg
.poufne” oraz ,zastrzezone" wystgpujagcych w Urzedzie Miasta i Gminy w Biatym Borze,
okreslonych w pismie nr OIN.5223-14/2001 z dnia 18 maja 2001 r.

2. Instrukcja w sprawie szczegotowych wymagan w zakresie ochrony informacji nigjawnych
oznaczonych  klauzulg ,zastrzezone” z dnia 18 maja 2001 r, okresiona w dokumencie
OIN.5223-15/2001, oraz Aneks do przedmiotowej instrukciji z dnia 19 listopada 2001 r.

3. Instrukcja postepowania w przypadku stwierdzenia utraty materiatu zawierajgcego
informacje niejawne;

4. Plan ochrony Urzedu Miasta | Gminy w Biatym Borze w przypadku stanu nadzwyczajnego
lub sytuacji kryzysowej okreglony w dokumencie OIN.5223-Z-12/2001 z dnia 26 pazdziernika
2001 r.;

5. Pian ochrony Urzedu Miasta i Gminy w Biatym Borze opracowany na podstawie
postanowieri art. 18 ust. 4 pkt 6 ustawy o ochronie informacji niejawnych (Dz.U z 1999 r., .Nr
11, poz. 95 ), okreslony w dokumencie OIN.5223-2z-11/2001 z dnia 26 pazdziernika 2001 r.

8. Instrukcja kancelarii tajnej okreslonej w dokumencie OIN.5223-16 /2001 z dnia 18 maja
2001 r.

§ 5. Nadzdr nad realizacja niniejszego zarzadzenia powierza sie Pe%nomocn',.'éwi ds.

Ochrony Informacji Niejawnych. /
§ 6 . Zarzadzenie wchodzi w zycie z dniem podpisania. Burmistrz Bitego Boru

Pawei[t‘ ik %f@jewskl



UZASADNIENIE

Zgodnie z art. 15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r. 0 ochronie informaciji niejawnych
(Dz. U. Nr 182, poz. 1228 z pézniejszymi zmianami), do zadan petnomocnika do spraw
ochrony informacji niejawnych nalezy migdzy innymi opracowywanie i aktualizowanie,
wymagajgcego akceptacji kierownika jednostki organizacyjnej, planu ochrony informacii
niejawnych w jednostce organizacyjnej, w tym w razie wprowadzenia stanu nadzwyczajnego,
i nadzorowanie jego realizacji. Ponadto zgodnie z art. 43 ust. 5 ww. ustawy kierownik
jednostki organizacyjnej zatwierdza:

- opracowang przez pelnomocnika do spraw ochrony informacii niejawnych instrukcje
dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w
podlegtych komorkach organizacyjnych oraz zakres i warunki stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony.

W zwigzku z powyzszym proponujg podpisaC przygotowane przez petnomochika do spraw
ochrony informacji niejawnych zarzgdzenie wraz z zatacznikami.



Zatgcznik nr 1
do Zarzadzenia Nr 59/2015
z dnia 18 czerwca .2015r.

ZATWIERDZAM,
BURMISTRZ BjAt /(/G?’BORU

( PAWEY STANIStAW MIKOtAJEWSKI)

PLAN OCHRONY INFORMACJI NIEJAWNYCH
DLA URZEDU MIEJSKIEGO W BIALYM BORZE

OPRACOWAL
Peinomocnik ds. Ochrony Informacji
Niejawnych

(Marianna LISIEWICZ)

BIALY BOR 2015 rok



I. POSTANOWIENIA OGOLNE

1. Plan Ochrony Informagcji niejawnych w Urzedzie Migjskim w Bialym Borze okresla
zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostat na podstawie wytycznych
wynikajacych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacii
nigjawnych (Dz. U. Nr 182, poz. 1228 z p6zniejszymi zmianamni).

3. Przedmiotem ochrony w Urzedzie sa informacje niejawne oznaczone klauzulg
,Zastrzezone".

4. Akty prawne zwigzane z ochrong informacji niejawnych:

> DZIENNIK USTAW Nr 182 z 2010 r., poz. 1228
Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 .

» DZIENNIK USTAW Nr 276 z 2011 r., poz. 1631
Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informaciji nigjawnych,

» DZIENNIK USTAW tj. z 2015 r, poz. 220
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia w sprawie wzoréw po$wiadczen
bezpieczenstwa,

» DZIENNIK USTAW tj. z 2015r., poz. 205

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia w sprawie wzorow zaswiadczen
stwierdzajgcych odbycie szkolenia w zakresie ochrony informaciji nigjawnych oraz sposobu
rozliczania kosztéw przeprowadzenia szkolenia przez Agencie Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego.

> DZIENNIK USTAW Nr 159 z 2011 r., poz. 948
Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego,

» DZIENNIK USTAW Nr 271z 2011 r., poz. 1603

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne,

» DZIENNIK USTAW Nr 288 z 2011 r., poz.1692
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzul tajnosci,

> DZIENNIK USTAW Nr 93 z 2011 r., poz. 541
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych,

> DZIENNIK USTAW z 2012 r., poz. 683
Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji nigjawnych,



5. Definicje uzywane w Planie ochrony informacji niejawnych:

1) Rekojmia zachowania tajemnicy ~ zdolno§¢ osoby do spetienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego,

2) Dokumentem - jest kazda utrwalona informacja niejawna;

3) Materiatem - jest dokument lub przedmiot, jak tez chroniony jako informacja niejawna
przedmiot lub dowolna jego czeS¢;

4) Jednostka organizacyjna - jest podmiot wymieniony w art. 1 ust. 2 ustawy o ochronie
informacji niejawnych;,

5) Urzedelﬁ - jest Urzad Miejski w Biatym Borze;
6) Burmistrzem - jest Burmistrz Biatego Boru;

7) Petnomocnikiem ochrony - jest Petnomocnik ds. Qchrony Informacji Niejawnych w
Urzedzie Miejskim w Biatym Borze.

8) Kancelaria materiatéw niejawnych — wydzielone, wyodrebnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentow
niejawnych oznaczonych klauzula ,zastrzezone,”

9) Pracownik kancelarii materiatéw niejawnych — osoba wyznaczona przez kierownika
jednostki do prowadzenia kancelarii materiatow niejawnych.

I CHARAKTERYSTYKA OBIEKTU

1. Pomieszczenia w ktérych przechowywane sg materialy niejawne oznaczone klauzulg
zastrzezone usytuowane sg w budynku wolnostojacym, gdzie zlokalizowany jest Urzad
Miejski w Biatym Borze, przy ul. Zymierskiege 10. Gmina Biaty Bor jest wtascicielem
budynku, ktory uzytkuje samodzielnie.
2. Bryta budynku sktada sie z dwoch czesci.
- jedna czes¢ jest to budynek dwupietrowy, (z wykorzystaniem poddasza),
podpiwniczony, konstrukcja dachowa drewniana pokryta dachowka ceramiczna,
stolarka okienna i drzwiowa PCV.
- druga czeé¢ jest to budynek dwupigtrowy, konstrukcja dachowa betonowa pokryta
papa, stolarka okienna i drzwiowa PCV.

3. W promieniu 100 metrow od budynku Urzedu swojg siedzibe majg: Posterunek
Policji, bank, urzad pocztowy, przedszkole.

ill. OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH

Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienic moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwo$ci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.



1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla Urzedu Miejskiego w Biatym Borze s3:

+ mozliwodé napadu przez zorganizowane grupy przestgpcze i terrorystyczne,
dziatajgce w sposob profesjonalny, przemyslany i zorganizowany,

o mozliwos¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujgce nadarzajacg sie okazie Z powodu
nieprawidtowosci ochrony mienia urzedu.

1.2. SYMPTOMY MOGACE $WIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

e wzmozone zainteresowanie oséb postronnych obiektem, pomieszczeniem urzedu,
objawiajace sie migdzy innymi: podejmowaniem préb uzyskania informaciji o danym
obiekcie, pomieszczeniu, od pracownikéw podczas luznych rozmoéw po
"przypadkowym" spotkaniu;

e podszywanie sie¢ pod bylych pracownikéw urzedu pracujacych w urzedzie
i przejawianie zainteresowania tym, co sie po latach zmienito;

e interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposohem
wykonywania obowigzkéw stuzbowych;

e obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.;
rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych;

o celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.;
proby pozyskania do grup przestepczych, pracownikéw urzedu (dotyczy gtéwnie osob
maijacych problemy finansowe, towarzyskie, a takze stuzbowe).

1.3. WNIOSKI:

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1. systematyczna, skrupulatng i wnikliwg kontrole systemu  ochrony przez osoby
odpowiedzialne za jego organizacjg;

2. pracownicy w czasie dnia pracy, powinny zwracad szczeg6ing uwage na mozliwosé
zaistnienia ewentualnych zagrozen;

3. stosowaé zasade niedopuszczania osob niepowotanych do penetracji pomieszczen
Urzedu;

4. wykonywanie prac porzgdkowych, remontowych itp. w kancelarii materiatéw niejawnych
wytacznie pod nadzorem osob odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWNETRZNYCH:

e proby przywlaszczenia dokumentéw lub mienia przez pracownikow urzedu;
e proby powielania, kserowania dokumentéw stuzbowych dla celow prywatnych;
« byli pracownicy urzedu zwolnieni dyscyplinarnie;



rozpoznanie organizacji pracy Urzedu Miejskiego w Biatym Borze, celem tatwiejszej
pracy grup przestepczych na terenie urzedu;

préby wgladu w dokumenty niejawne przez osoby nieuprawnione;

nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinamych
i przestepstw.

2.2. WNIOSKI

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujqce
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

. zwracanie szczegdlnej uwagi na osoby, ktére mogg by¢ zainteresowane
przywiaszczeniem  dokumentu;
prowadzi¢ szczegolny nadzér, by nie dokonywana prob kserowania, kopiowania bez
zgody przefozonegdo;
uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwos¢ prob
kontaktu grup przestepczych z pracownikami, ktérzy maja dostgp do dokumentow
szczegdlnie waznych;
. zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajgcy poswiadczenie bezpieczefistwa lub upowaznienie wydane
przez kierownika jednostki;

zwrdcenie szczegdlnej uwagi na osoby, ktérych zachowanie wskazuje na
nadmierne spozywanie alkoholu. ‘ '

IV. PRZEDMIOT OCHRONY

Informacje niejawne oznaczone klauzulg:

» zastrzezone”.
» pomieszczenia w ktorych sg przechowywane i opracowywane materiaty
niejawne o klauzuli ,zastrzezone”.

V. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

Uzyskanie uprawnien do dostepu do informacji niejawnych o kiauzuli ,zastrzezone™ moze
nastgpic:

1) po uzyskaniu przez dang osobe upowaznienia nadanego przez kierownika
jednostki;

2) po przeszkoleniu danej osoby w zakresie przepiséw o ochronie informaci
niejawnych i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu;

3) szkolenie w zwigzku z przewidywanym dostgpem do informacji nigjawnych
oznaczonych klauzulg ,zastrzezone’ organizuje Peinomocnik ochrony wydajac
stosowne zaswiadczenie,

4) szkolenie odbywa sie nie rzadziej niz raz na 5 lat

VI. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

. Za ochrone informacii niejawnych odpowiada kierownik jednostki organizacyjnej.

2. Zadania okreglone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz.U.Nr 182, poz.1228 z 2010 r. z p6Zniejszymi zmianami) w imieniu kierownika
jednostki wykonuje Petnomocnik do spraw ochrony informacji niejawnych poprzez:



1) sprawowanie nadzoru nad przestrzeganiem przepiséw zawartych w ninigjszym
planie;

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwigzanych z upowaznianiem do dostgpu do tych
informacji.

VIl. ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA | SLUZBOWA ZA

NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Zakres odpowiedzialnoéci karnej osob, ktére dopuscity sig przestepstwa lub czynu
zabronionego przeciwko ochronie informacji zostat okreslony przepisami Kodeksu
Karnego, ustawa z dnia 6 czerwca 1997r., (Dz.U. z 1997 r, nr 88, poz. 553 ze Zmianami.)
w art.266.

2

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia
lub wykorzystuje informacje, z ktéra zapoznaf sie w zwigzku z petniong funkeja,
wykonywang pracg, dziatalnoscig publiczng, spofeczng, gospodarczg lub naukows,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkgjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje
niejawng o klauzuli ,zastrzezone” lub ,poufne” lub informacje, ktorg uzyskat
w zwigzku z wykonywaniem czynnosci sfuzbowych, a ktorej ujawnienie moze narazi¢
na szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do fat 3.”

Wobec pracownikéw, ktorzy nie przestrzegaja wymagan zwigzanych z ochrong

informacji niejawnych, dopuszczajg sie uchybien w zakresie niewlaSciwego
zabezpieczania dokumentéw, stwarzajgc warunki do ujawnienia tajemnicy osobom
nieuprawnionym, moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

ZAEACZNIK Nr 1

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB
ZNALEZIENIU tADUNKU WYBUCHOWEGO W URZEDZIE.

ALARMOWANIE

1. Osoba, ktéra przyjeta zgloszenie o podiozeniu tadunku wybuchowego, albo
zauwazyta w obiekcie przedmiot niewiadomego pochodzenia, mogacy byé
tadunkiem wybuchowym, jest obowigzana o tym powiadomié:

¢ Kierownika obiektu iub jego zastgpce,
o Policje.

2. Zawiadamiajgc Policje nalezy podaé:
e Tredé rozmowy ze zgtaszajacym o podiozeniu tadunku wybuchowego, ktdrg
nalezy prowadzi¢ wg ponizszych wskazéwek;
» miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem
wybuchowym;
> numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko;
» uzyskaé od policji potwierdzenie przyjetego powyzszego zawiadomienia.



Il AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACJI O JEGO PODLOZENIU

1. Do czasu przybycia Policji, akcjg kieruje administrator obiektu, a w czasie jego
nieobecnoéci osoba przez niego upowazniona,

2. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w
tych pomieszczeniach znajdujg sig:
- przedmioty rzeczy lub urzadzenia, paczki itp., ktérych wezesniej nie byto i nie
whiesli ich uzytkownicy pomieszczen (np. interesanci);
- slady przemieszczania element6w wyposazenia pomieszczen,
- zmiany w wyglgdzie zewnetrznym przedmiotdw, rzeczy, urzadzen, ktore
przedtem w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki
mechanizméw zegarowych, $wiecace elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, winda, toalety,
piwnice, poddasz itp. oraz najblizsze otoczenie zewnetrzne obiektu, powinno by¢
sprawdzone przez pracownikow obstugi administracyjnej lub ochrony.

4. Zlokaiizowanych przedmiotdéw, rzeczy, urzadzen, ktorych — w ocenie uzytkownikow
obiektu — przedtem nie bylo, a zachodzi podejrzenie, iz moga to byé fadunki wybuchowe, nie
wolno dotykaé. O ich umiejscowieniu nalezy natychmiast powiadomié administratora obiektu
i policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé przedmiotdw
(rzeczy, urzadzen), ktérych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujgcych sie w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly nastapi¢
na skutek dziatania sprawcy podiozenia tadunku wybuchowego. W takiej sytuacji, kierujacy
akcja moze wyda¢ decyzje ewakuacji 0s6b z zagrozonego obiekiu przed przybyciem policii.

6. Nalezy zachowaé spokéj i opanowanie, aby nie dopusci¢ do przejawéw paniki.

. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej, administrator
obiektu powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazac
miejsca zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

2. Policiant lub dowoédca grupy  policjantow przejmuje  kierowanie  akcja,
a administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

3. Na wniosek policjanta, kierujacego akcja, administrator obiektu podejmuje decyzje o
ewakuacji uzytkownikéw i innych oséb z obiektu — o ile wezeéniej to nie nastapito.

4. Identyfikacjg i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podiozonych tadunkéw wybuchowych, zajmujg sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkéw technicznych.

5. Policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie obiekt
administratorowi.



IV. POSTANOWIENIA KO_NCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU LtADUNKU WYBUCHOWEGO .

1. Osobom przyjmujgcym zgioszenie o podiozeniu. fadunku wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat
i kazdorazowo powinni powiadamia¢ o tym policjg, ktéra z urzedu dokona sprawdzenia
wiarygodnosci kazdego zgtoszenia.

2. Administrator obiektu powinien organizowac szkolenie pracownlkow w zakresie sposobu
zachowania w sytuacjach wymienionej w tej czesci planu oraz winien znac rozmieszczenie
newralgicznych punktow- wezty energetyczne i wodne, ktére udostgpnia sig na zadanie
policjanta kierujgcego akcjg.

3. Z informacjami tej czesci planu powinni byé zapoznani wszyscy pracownicy urzedu.

ZALACZNIK Nr 2

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMAN |IA PRZESYLKI
NIEWIADOMEGO POCHODZENIA.

W przypadku otrzymania jakiejkoiwiek przesylki niewiadomego pochodzenia lub budzgcej
podejrzenia z jakiegokolwiek innego powodu:
= Brak nadawcy,
= Brak adresu nadawcy,
= Przesyitka pochodzi od nadawcy lub z miejsca z ktérego nie spodziewamy sie
* Inne podejrzenia,

Nie nalezy otwiera¢ tej przesytki

Z
» Umiesmc te przesytke w grubym worku plastikowym, szczelnie zamknag,
» Worek ten nalezy umiescié w drugim plastikowym worku, szczelnie nalezy zamknggé,
zawigzac supet i zakleié tadma kigjaca,
> Paczki nie nalezy przemieszczaé. Nalezy pozostawiC ja na miejscu,
> Powiadomi¢:
policje —nr 997; tel.kom.112,
lub
straz pozarna- nr 998.
Stuzby te podejma wszystkie niezbgdne kroki w celu bezpiecznego przejgcia przesyiki.

W przypadku, gdy podejrzana przesy%ka zostata otwarta i zawiera jakakoiwiek podejrzang
zawartosé w formie statej (galarete, piang, pyt lub inng),

Nalezy:
Nie naruszaé tej zawartosci,

Nie rozsypywaé, nie przenosi¢, nie dotykaé, nie wachaé nie powodowac ruchu
powietrza w pomleszczenlu ( zamkna¢ okna),

Catg zawartosé umieécié w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub
plastrem.

Dokiadnie umy¢ rece,

Zaklejony worek umiescié w drugim worku, zamknaé go i zaklei¢.

Ponownie umy¢ rece.

Powiadomié:

YVVYYVY VY VY



policje —nr 997; tel.kom.112,
lub
straz pozarna- nr 998.

PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNIE STOSOWAC SIE DO
ICH ZALECEN.
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WSTEP

Ninigjsza instrukcja — zwana dalej Instrukcig — okre$la zasady | sposdb postepowania
z informacjami niejawnymi oznaczonymi klauzulg zastrzezone oraz zasady ochrony tych
informacji w Urzedzie Miejskim w Biatym Borze.

Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na Zajmowane przez nich
stanowiska, jesli tacza sie one z dostepem do informacii nigjawnych oznaczonych klauzulg
,Zastrzezone”.

1. DEFINICJE W ROZUMIENIU INSTRUKCJI

1) jednostka organizacyjng - Urzad Miejski w Bialym Borze w rozumieniu ustawy z dnia 5
sierpnia 2010r. o ochronie informacji niejawnych jest jednostkg organizacyjna
samorzadu terytorialnego, a takze inne podlegte urzedowi jednostki organizacyjne lub
przez urzad nadzorowane,

2) rekojmia zachowania tajemnicy — jest to zdolno$¢ osoby do spetnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego;

3) kancelaria materiatow niejawnych - wydzielone, wyodrebnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentow
niejawnych oznaczonych klauzulg ,zastrzezone.”

4) pracownik ds. prowadzenia kancelarii materiatéw niejawnych — osoba wyznaczona
przez kierownika jednostki do prowadzenia kancelarii materiatow niejawnych.

5) dokumentem - jest kazda utrwalona informacja hiejawna;

6) materiaiem - jest dokument lub przedmiot albo dowolna ich czesé, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie, a takze sktadnik uzyty do
ich wytwarzania.

7) przetwarzanie informacji niejawnych - sg to wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegolnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie

Il. EWIDENCJA MATERIALOW NIEJAWNYCH

Informacjom niejawnym nadaje si¢ klauzulg ,zastrzezone”, jezeii nie nadano im wyZzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywatel, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.



1. Informacje nigjawne oznaczone klauzulg ,zastrzezone’ s3 ewidencjonowane
w wydzielonym, wyodrebnionym pomieszczeniu spetniajacym wymogi wynikajace
Z przepisdéw ustawy o ochronie informacji niejawnych,

2. Informacje niejawne o kiauzuli ,zastrzezone” mogg by¢ ewidencjonowane ha zasadach
okreslonych przez kierownika jednostki, opisanych w Instrukcji,

3. Dokumenty niejawne wplywajace do Urzedu ewidencionuje si¢ w dzienniku
ewidencyjnym,

4. Dokumenty niejawne wytworzone — wychodzace z Urzedu rejestruje sig w dzienniku
ewidencyjnym,

5. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzgdu ewidencjonuje sie w
odrebnej pozycji dziennika ewidencyjnego,

6. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli
zastrzezone” powinien byé poprzedzony skrétem literowym ,Z,”

7. Ewidencjonowaniu podiegaja wszystkie dokumenty nigjawne oznaczone klauzulg
,Zastrzezone,"

8. Pracownik odpowiedzialny za ewidencjonowanie materiatow niejawnych przyjmuje
przesyiki za pokwitowaniem. '
Przyjmujac przesytke, sprawdza sig:
1) prawidtowo$¢ adresu,
2) catos¢ opakowania,
3) zgodnoéé odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy; '

9. W przypadku stwierdzenia uszkodzenia przesyiki lub $ladéw jej otwierania, osoba
kwitujaca odbiér przesytki sporzadza, wraz z doreczajgcym, protokét uszkodzenia. Jeden
egzemplarz protokotu przekazuje sie nadawcy, drugi - petnomocnikowi ochrony w jednostce
organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesytek posredniczyt przewoznik -
kolejny egzemplarz protokotu przekazuje sig takze jemu.

10. Pracownik odpowiedzialny :
1) sprawdza, czy zawartod¢ przesyki odpowiada wyszczegolnionym na niej
numerom ewidencyjnym; '
2) ustala, czy liczba zatgcznikéw i stron jest zgodna z liczbg oznaczong na
poszczegélinych dokumentach. -

11. W przypadku stwierdzenia nieprawidtowoéci w wyniku czynnosci, o ktorych mowa
w pkt.10, pracownik sporzadza w dwodch egzemplarzach protokdt z otwarcia przesyiki
zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazujgc do kancelarii nadawcy.

12. Pracownik odnotowuje fakt sporzadzenia protokotu, o ktérym mowa w pkt. 11,
w odpowiednim dzienniku lub rejestrze w rubryce "Informacje uzupeiajace/Uwagi".

Ill. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH O KLAUZULI “ZASTRZEZONE”

1. Informacje niejawne oznaczone klauzulg ,zastrzezone’ przechowuje sig
w pomieszczeniu kancelarii materiatéw niejawnych.



2. Szafa jest to zamykany na klucz mebel biurowy, nie wyposazony w zadne szczegolne
funkcje zabezpieczajace, ale charakteryzujacy sie umiarkowang odpornoscig na
nieuprawnione proby otwarcia;

3. Klucze do urzadzen biurowych, w ktorych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,zastrzezone’, po zakoriczonym dniu pracy musza byé zabezpieczane
przez pracownika biura w miejscu niedostepnym i nieznanym powszechnie.

4. Duplikaty kluczy do urzadzer biurowych, w ktérych przechowywane sg dokumenty
niejawne oznaczone klauzulg ,zastrzezone”, przechowywane sg przez pracownika biura.

5. Zabrania sig udostepniania kluczy do urzadzer biurowych, w ktérych przechowywane s3
dokumenty niejawne oznaczone klauzulg ,zastrzezone” oraz ich duplikatow osobom
nieuprawnionym.

IV. DOSTEP DO INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
~+ZASTRZEZONE

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” moga by¢ udostepniane wytacznie
osobie uprawnionej do dostepu do informacji niejawnych o okreslonej klauzuli nigjawnosci.

2. Uzyskanie uprawnien dostepu do informacji niejawnych o kiauzuli ,zastrzezone” moze

nastapic:
' » po uzyskaniu przez pracownika upowaznienia dostepu do informacii

niejawnych oznaczonych klauzulg ,zastrzezone” wydanego przez kierownika

jednostki,

» po przeszkoleniu danej osoby w zakresie przepiséw ustawy o ochronie

informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia.

3. Osoba przeszkolona, o ktérej mowa w pkt. 2, zgodnie z art. 20 ust.1 ustawy
o ochronie informacji niejawnych, sktada pisemne os$wiadczenie o zapoznaniu sig
z przepisami o ochronie informacji niejawnych.

4. Poéwiadczenie bezpieczehstwa w przypadku dostepu do informacji niejawnych o
klauzuli ,zastrzezone” zachowujg wazno$é wyltacznie w okresie pracy w Urzedzie
Miejskim w Biatym Borze lub jednostce organizacyjnej podiegtej lub nadzorowanej.

5. Poswiadczenie bezpieczenstwa moze by¢ zawieszone lub cofnigte.

6. Zobowigzuje sig dsobe przetwarzajgca dokumenty oznaczone klauzulg ,zastrzezone” do
zabezpieczania ich tresci przed ujawnieniem osobie nieuprawnione;.

7. Osoba przetwarzajgca dokumenty oznaczone klauzulg ,zastrzezone” ponosi
odpowiedzialno$é za ujawnienie ich treéci osobie nieuprawnionej oraz niewtasciwe ich
zabezpieczanie i przechowywanie.

8. O wszelkich nieprawidlowosciach zwigzanych z przetwarzaniem | udostgpnianiem
dokumentéw oznaczonych klauzulg ,zastrzezone” oraz o ich zagubieniu bgdz zniszczeniu
osoba za nie odpowiedzialna jest zobowigzana niezwiocznie powiadomi¢ bezposredniego
przetozonego i Peinomocnika ds. Ochrony Informacji Nigjawnych.

9. Dokumenty oznaczone klauzulg ,zastrzezone” nalezy sporzgdza¢ zgodnie z wymogami
wynikajacymi z tresci Rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U. z
2011 r. Nr 288, poz. 1692).



10. W przypadku koniecznosci omawiania tresci dokumentéw oznaczonych klauzula
_zastrzezone”, uczestnicy spotkania musza zostaé niezwlocznie poinformowani o jego
niejawnym charakterze.

11. W spotkaniu, moga uczestniczyé wytgcznie osoby:

1) posiadajgce upowaznienie Burmistrza Biatlego Boru badZz aktuaine poswiadczenie
bezpieczenstwa co najmniej do klauzuli ,zastrzezone”,

2) ktérych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

12. Spotkanie o charakterze niejawnym nie moze byé¢ utrwalane na magnetycznych
noénikach obrazu i dzwieku. Wszelkie protokoly i notatki nalezy oznacza¢ klauzulg
niejawnosci.

V. KANCELARIA MATERIALOW NIEJAWNYCH.

1 W urzedzie funkcjonuje kancelaria materiatéw niejawnych, ktéra zostata utworzona dla
potrzeb jednostki, dla wiasciwego przechowywania, ewidencjonowania materiatow
niejawnych oznaczonych klauzulg ,zastrzezone”.

2. Organizacja pracy kancelarii materiatéw niejawnych, zapewnia mozliwo$c ustalenia
w kazdych okolicznosciach, gdzie znajduje sie materiat o klauzuli ,zastrzezone” pozostajgcy
w dyspozycji jednostki organizacyjnej oraz kto z tym materiatem sig zapoznat.

3 .Kancelaria materiatow niejawnych odmawia udostepnienia lub wydania materiatu osobie
nieuprawnione;j.

4. Kancelarie materiatéw niejawnych tworzy kierownik jednostki organizacyjnej.

5. Kancelaria materiatéw nigjawnych kieruje pracownik ds. prowadzenia kancelarii,
wyznaczany przez kierownika jednostki organizacyjnej.

6. Do podstawowych zadan pracownika kancelarii nalezy:
1) bezposredni nadzor nad obiegiem dokumentow,
2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym;
3) egzekwowanie zwrotu dokumentow;
4) przestrzegania wiasciwego oznaczania i rejestrowania dokumentdw
w kancelarii;
5) prowadzenie biezgcej kontroli postgpowania z dokumentami;
6) wykonywanie poleceri petnomocnika ochrony.

7. W przypadku zmiany na stanowisku pracownika ds. prowadzenia kancelarii materiatéw
niejawnych sporzgdza sig protokdt zdawczo-odbiorczy.

8. Protokdt, o ktérym mowa w pkt. 7, sporzadza sie w obecnosci pracownika zdajacego
obowiazki, osoby przejmujgcej obowigzki oraz petnomocnika ochrony. Protokét sporzgdza
sie w dwdch egzemplarzach, pierwszy egzemplarz  przechowywany jest
w kancelarii materiatéw niejawnych, drugi — u petnomocnika ochrony.

9. W przypadku czasowej niecbecnoséci pracownika ds. prowadzenia kancelarii, jego
obowiazki przejmuje petnomocnik ochrony lub inny pracownik wyznaczony pisemnie przez
kierownika jednostki na wniosek petnomocnika ochrony.

10. W pomieszczeniach kancelarii mozna wydzielié miejsce, w ktdrym osoby upowaznione
moga zapoznawaé sie z dokumentem.
1} miejsce powinno byé zorganizowane w sposob umozliwiajacy staty nadzér ze
strony pracownika kancelari,



2) w miejscu tym zabrania sie instalowania systemu nadzoru wizyinego.

11. Dokumenty i materialy oznaczone klauzula ,,zastrzeione” sg przechowywane W
oddzielnych teczkach, chyba ze wchodzg one W skiad zbioru dokumentow.

412. Po zakonczeniu pracy. pracownik kancelarii jest obowiazany sprawdzié prawidtowoéc’:
zamknigcia szaf i pomieszczen kancelaril.

13 Wszelkie nieprawidlowoéci zwigzane z naruszeniem zasad, okreslonych pOWYZE] nalezy
niezwiocznie zotaszal pelnomocnikowi ochrony.

14 \W kancelarii przyjmuje sie, rejestruje, przechowuie, przekazuje i wysyta dokumenty oraz
prowadzi:

1) rejestr dziennikow,

2) dziennik ewidencii, dokumentow wp&ywajacych;

3) dziennik ewidencjl, dokumentow wytworzonych w Urzedzie.

15.W przypadkach uzasadnionych organizacja ochrony informaci niejawnych, kancelaria
moze prowadzic takze inne rejestry niz wyzej wymienione.

V1. POSTEPOWANIE Z PRZESYLKAMI

1. Pracownik biura obstugi interesantow W urzedzie, przyjmuje przesytki lub dokumenty za
pokwitowaniem i odciska na nich pieczgt z datg wplywu do jednostki organizacy]nej.

2. Przyjmujac przesytke, sprawdza sig:
1) prawid&owoéc’: adresul;
2) catosé pieczedi | opakowania,

3) zgodnos¢ odcisku pieczgci na opakowaniu Z nazwa jednostki

nadawcy,
4} zgodnosé numeru na przesylce Z numerem tej przesytki W wykazie,
ksigzce doreczefi a takze na zwrotnym potwierdzeniu odbioru.

3. W przypadku stwierdzenia uszkodzenia przesytki lub sladéw jej otwierania, pracownik
kwitujgcy odbior przesytki sporzgdza, wraz z doreczajacym, protokdt uszkodzenia. Jeden
egzemplarz protokoiu przekazuje sie nadawcy, drugi peinomocnikowi ochrony w jednostce
organizacyjnej odbiorcy, 8 W przypadku gdy w obiegu przesytek poéredniczyt przewoznik -
kolejny egzemplarz protokotu przekazuje sie takze jemu.

4. Otwarcie przesytki 0znaczonej kiauzula ,,zastrzeZone” dokonuje pracownik kancelarii
materiatow niejawnych:
1) sprawdza, czy zawartos¢ przesyiki odpowiada wyszczegc’:lnionym na
nigj numerom ewidencyjnym;
2) ustala, czy liczba zatgcznikow i stron jest zgodna Z liczbg oznaczong na
poszczegélnych dokumentach.

5 W przypadku stwierdzenia nieprawid%owoéci, pracownik kancelarii sporzadza w dwéch
egzemplarzach protokdt z otwarcia przesyiki zawierajacy opis nieprawid#owoéci, jeden
egzemplarz przekazujac do kancelarii nadawcy,

6. Pracownik kancelarii odnotowuje fakt sporzadzenia protokotu, W odpowiednim dzienniku
lub rejestrze w rubryce _informacje uzupetniajacelUwagi”.

7. Pracownik kancelarii nie otwiera przesylek oznaczonych ,do rak whasnych’.
W odpowiednim dzienniku 1ub rejestrze wpisuje  nadawce, numer i date  wplywu
dokumentu; w rubryce informacije uzupelniajacelUwagi" odnotowuie sie, Z& przesytka byta
oznaczona ,do rak wiasnych.”



8. Na opakowaniu przesytek, wpisuje sic date wplywu, pozycje i numer, pod ktérym
zarejestrowano przesytke. Przesytke przekazuje sie — za pokwitowaniem — bezposrednio
adresatowi, a w razie jego nieobecnosci — osobie przez niego upowaznionej do odbioru,

9. Zatrzymanie przez adresata dokumentu, adresowanego ,do rak wtasnych”, odnotowuje
sie w rubryce ,Informacje uzupetniajgce/Uwagi”.

10.W przypadku zwrotu do pracownika kancelarii przesylki adresowanej ,do rak wiasnych’,
uzupeia on dane dotyczace przesyiki w odpowiednim dzienniku lub rejestrze.

11. Przesytki pilne dorecza sie adresatom bezzwiocznie. Przy kwitowaniu odbioru tych
przesytek odnotowuje sie godzing dorgczenia.

12. Otrzymang i wysytana przesytke badz wytworzony dokument rejestruje sie odpowiednio
w kolejnosci wytworzenia lub otrzymania.

13. Weszelkich adnotacji, w dziennikach ewidencyjnych, dokonuje sig tuszem
w Kkolorze niebieskim lub czarnym. Zmian dokonuje sig kolorem czerwonym, umieszczajac
date, imig i nazwisko oraz podpis dokonujgcej zmiany.

14. Zabrania sie wycierania, zamazywania lub nadpisywania zapisdw dokonanych
w dziennikach ewidencyjnych.

VIl. OBOWIAZKI PRACOWNIKA KANCELARH MATERIALOW NIEJAWNYCH

1. Przed otwarciem drzwi sprawdzi¢ stan zamkéw | zabezpieczenie drzwi
pomieszczenia.

2. Sprawdzié stan zabezpieczen szaf, sprzetu biurowego.

3. Przestrzegaé zasad zakazu wstepu w migjsca wydzielone osobom
hieuprawnionym.

VIIl. ZAKRES UDOSTEPNIANIA INFORMACJ! NIEJAWNYCH

Udostepnianie informacji nigjawnych oznaczonych klauzulg ,zastrzezone® okreslone;
osobie moze nastgpi¢ w oparciu o wazne Poswiadczenie Bezpieczenstwa lub pisemne
upowaznienie kierownika jednostki.

IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do oznaczenia innego niz
dokument materiatu. '

2. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajgca dokument.

3. Klauzulg niejawnoéci na danym dokumencie przyznaje osoba, ktéra jest upowazniona do
podpisania dokumentu.



4. Rekopisy sporzadzanych dokumentéw niejawnych powinny by¢ opracowywane
w brulionach (zeszytach pracy) uprzednio zarejestrowanych w odpowiednim dzienniku,

5. Dokumenty niejawne powinny byé opisane i oznaczone zgodnie Rozporzgdzeniem
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatéw, umieszczania na nich klauzul tajnosci, (Dz. U. Nr 288 z 2011 roku , poz.1692).

KOPIE ZAPASOWE:

1. Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych
o klauzuli ,zastrzezone.”

2. Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo). W przypadku gdy nosnikiem
informacji jest materiat inny niz pismo, klauzule tajnosci i sygnature literowo-cyfrowa
umieszcza sie przez bezposrednie ostemplowanie, nadrukowanie, wpisanie odregczne,
trwate dotaczenie metek, nalepek, kalkomanii ub w inny  sposobb,
a jezeli jest to nie mozliwe - na ich obudowie lub opakowaniu.

X. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone” powinny by¢
przechowywane zgodnie z rzeczowym podziatem akt.

2. Dokumenty niejawne o klauzuli ,zastrzezone” sg przechowywane w kancelarii materiatow
niejawnych.

XI. OZNACZANIE, NADAWANIE, ZMIANA 1 ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM

1. Klauzute tajnoéci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznhaczenia innego niz dokument materiatu.

2. Informacje nigjawne podiegaja ochronie w sposéb okreslony w ustawie o ochronie
informacii niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

3. Osoba wymieniona w pkt.1 moze okresli¢ datg¢ lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnosci.

4. Zniesienie lub zmiana klauzuli tajnoéci jest mozliwa wytgcznie po wyrazeniu pisemnej
zgody przez osobg, o  ktérej mowa w pkt1 albo jej przetozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony.

5. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przegladu materiatéw celem ustalenia, czy
spetniajg ustawowe przestanki ochrony.

6. Po zniesieniu lub zmianie klauzuli tajnoéci podejmuje sie czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich odbiorcow



materiatu, odbiorcy ktdrzy przekazali go kolejnym odbiorcom, sg odpowiedzialni za
poinformowanie ich o zniesieniu lub zmianie kiauzul tajnosci.

7. Oznaczenie materiatu kiauzulg tajnosci polega na umieszczeniu na nim klauzuli
tajnosci. Przyznang klauzule tajnosci nanosi sie w spos6b wyrazny i w pefnym iej
brzmieniu,

8. Wprowadza sie nastepujgce oznaczenia klauzul tajnosci:

2" — dla klauzuli ,zastrzezone.

9. Materialy zawierajace informacje nicjawne utrwalone na pismie - dokument
nieelektroniczny” oraz  ,elektroniczny’, oznacza si¢ w  sposéb zgodny
z Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzul tajnosci, (Dz.U.Nr 288 z 2011r,,
poz.1692).

10. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym goérnym rogu pod numerem egzemplarza mozna zamiescic dyspozycje dla
adresata o tresci

1) ,udzielanie informacji tylko za pisemng zgoda nadawcy”;

2) kopiowanie tylko za pisemng zgodg nadawcy’,

3) ,odpis tylko za pisemng zgodg nadawcy”;

4) ,kopiowanie stron od ... do ... tylko za pisemng zgoda nadawcy’;

5) ,odpis od ... do ... tylko za pisemna zgoda nadawcy’;

6) ,wypis (wyciag) od ... do ... tylko za pisemng zgodg nadawcy".

11. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych na
materiatach zawierajacych informacje niejawne mozna nanosié¢ dodatkowe oznaczenia.

12 .Dokumenty elektroniczne przetwarzane wylgcznie w systemie teleinformatycznym,,
podlegajace ewidencji w elektronicznym rejestrze dokumentéw, oznacza sie w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci, (Dz.U. z 2011r. nr
288 poz. 1692}.

13. W przypadku dokumentow elektronicznych, o ktorych mowa w pkt. 12, na kazdej stronie
w prawym gornym rogu pod klauzulg tajnosci zamiast pzZnaczenia numeru egzemplarza
umieszcza sie napis ,Egz. elektroniczny”. '

14, Materiaty w postaci prezentacji multimedialnych oznacza si¢ w nastepujacy sposéb:
1) na kazdym slajdzie lub stronie stanowigcej integraing czesé prezentacii multimedialnej
umieszcza sie:

a) w prawym gérnym rogu klauzulg tajnosci,

b) w prawym dolnym rogu kiauzule tajnoéci, numer slajdu lub strony tamany przez liczbe
slajdow lub stron;

2) na pierwszym slajdzie lub stronie stanowigcej integralng czes¢ prezentacji multimedialnej
umieszcza sie dodatkowo:

a) w lewym gérnym rogu nazwe jednostki lub komorki organizacyjnej oraz syghature
literowo-cyfrowa,

b) napis o tresci: ,podlega ochronie do ...",

15. Na pismach stanowigcych zatgczniki:
1) Na pierwszej stronie w prawym gérnym rogu, umieszcza si¢ dodatkowo napis;
JZatacznik nr ... do pisma nr ... zdnia ...".



2) Napis, o ktérym mowa w ust. 1, zamieszcza sig, w miare mozliwosci, na innych
niz pismo materiatach.

3) Jezeli przy pismie przewodnim przesyta sie zataczniki oznaczone klauzulami
tajnosci, to klauzula pisma przewodniego lub dokumentu, nie moze by¢ nizsza
niz klauzula zatacznika o najwyzszym stopniu tajnosci;

16. Na piémie przewodnim, jezeli jego klauzula jest inna po odtgczeniu zatgcznikow:

1) Zamieszcza sie dyspozycie co do klauzuli tajnosci pisma po trwalym ich
odtaczeniu; na kazdej stronie pod numerem egzemplarza zamieszcza sig napis:
............. (nazwa klauzuli tajnoéci) po odigczeniu zatgcznikéw” lub ,Jawne po
odtaczeniu zatgcznikdw”.

2) Przy rejestracji pisma przewodniego, o ktérym mowa w pkt.1, we wlasciwej
ewidencji, w rubryce ,Informacje uzupetniajace/Uwagi” wpisuje sig adnotacje o
tresci ... (nazwa klauzuli tajnoéci) po odtaczeniu zatgcznikow” lub ,Jawne po
odtgczeniu zatgcznikow”.

17. Na materiatach innych niz pismo, klauzule tajnosci i sygnature literowo-cyfrowa
umieszcza sig przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwate dotaczenie
metek, nalepek, kalkomanii lub w inny widoczny sposéb, bezpoérednio, a jezeli to nie jest
mozliwe — na ich obudowie lub opakowaniu.

18. Utrwalanie informacji niejawnych w formie dzwieku, obrazu lub poczty elektronicznej,
powinno by¢ poprzedzone i konczy¢ sie informacjg o nadanej klauzuli tajnosci, jezeli istnieja
takie mozliwosci techniczne.

19. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksigzkach, broszurach i
reprodukcjach, klauzule tajnosci umieszcza sig po prawej stronie na gérze i dole
zewnetrznych  &cianek  oktadki oraz, jezeli jest, na  stronie tytutowe.

Xll. OKRESY OCHRONNE

1. Na pismach zawierajgcych informacje nigjawne, wobec ktérych mingt okres ochrony
ustanowiony przez osobe uprawniong do nadania klauzuli:
1) skre$la sie klauzule tajnosci na kazdej stronie w prawym goérmym i dolnym rogu;
2) na pierwsze] stronie nad skreslong kiauzulg tajnosci w prawym goérnym rogu umieszcza
sie dodatkowo napis ,zniesienie klauzuli tajnosci ” oraz date, imie, nazwisko i podpis osoby
dokonujacej tych adnotac;i.

2. W stosunku do pism znajdujacych sie w zbiorach dokumentéw zawierajacych informacje
niejawne, wobec ktérych mingt ustawowy lub ustanowiony okres ochrony, czynnosci, o
ktérych mowa w pkt. 1, mozna dokonaé najpozniej w przypadku ich udostepniania lub
przekazywania osobom spoza jednostki lub komorki organizacyjne;.

3. Na dokumentach elekironicznych nie dokonuje sie skreslen i adnotacji, o ktérych mowa
powyzej. Informacie o skresleniach i adnotacjach umieszcza si¢ we wiasciwych
ewidencjach.

4. Skreslen i adnotacji, dokonuje wyznaczony pracownik Iub inne upowaznione osoby.

5. Skreélenia klauzul tajnosci oraz adnotacji, dokonuje sig kolorem czerwonym,
W sposéb czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci
i dokonanych zmian jest niedozwolone.

6. W stosunku do materiatdw innych niz pismo, na trwale oprawionych zbiorach
dokumentéw, rejestrach, ksigzkach, broszurach i reprodukcjach, sposoby dokonywania
skreélen i adnotacji stosuje sie odpowiednio, uwzglgdniajac sposob oznakowania tych
materiatow.



Xlil. KOPIE, ODPISY, WYPISY, WYCIAGI LUB TLUMACZENIA

1. Na kopiach, odpisach, wypisach, wyciagach lub tlumaczeniach pism umieszcza sig:

1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,Kopia”,
,Odpis”, Wypis’, .Wyciag” lub ,Ttumaczenie z jezyka — (nazwa jezyka) — (imig i
nazwisko tlumacza)’;

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencyjnym, numer egzemplarza wykonanej kopii, odpisu,
wypisu, wyciggu lub ttumaczenia;

3) na ostatniej stronie dodatkowo napis ,Za zgodno&é” i odcisk tuszowej pieczec
urzedowej z nazwg jednostki lub komorki organizacyjnej w ktérej sporzgdzono
kopie, odpis, wypis, wycigg lub tumaczenie. '

2. Zgodnosé z oryginatem Kkopii, odpisu, wypisu iub wyciggu potwierdza podpisem
kierownik jednostki lub komérki organizacyjnej albo inna osoba przez niego
upowazniona, a ttumaczenia — osoba dokonujaca thumaczenia.

3. Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub umaczenia odnotowuje sig
na dokumencie, z ktorego sporzadzono kopig, odpis, wypis, wyciag lub tumaczenie,
przez odcisk pieczeci lub umieszczenie adnotacii informujacej o:

1) nazwie jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopie, odpis,
wypis, wycigg lub tltumaczenie;

2) liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypisow, wyciagow lub
ttumaczen;

3) dacie sporzgdzenia kopii, odpisu, wypisu, wyciggu lub umaczenia;

4) numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaty
zarejestrowane w dzienniku ewidencji wykonanych dokumentéw.

4. Adnotacje, o ktérych mowa, wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu,
wyciggu lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencyjnym, nanosi sie po wykonaniu kopii,  odpisu, wypisu, Wwyciagu
lub ttumaczenia.

XIV. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

Uzyskanie uprawnien do dostepu do informagiji niejawnych o klauzuli ,Zastrzezone” moze
nastapic:

1) po uzyskaniu przez dang osobe upowaznienia nadanego przez kierownika
jednostki; :

2) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informaciji
niejawnych i uzyskaniu wiasciwego zaswiadczenia o przeszkoleniu;

3) szkolenie w zwigzku z przewidywanym dostgpem do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” organizuje Petnomocnik ochrony wydajac
stosowne zaswiadczenie;

4) szkolenie odbywa sig nie rzadziej niz raz na 5 lat.

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH.
1. Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2. Zadania okre$lone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.Nr 182, poz.1228 z 2010 r. z pdzniejszymi zmianami) w imieniu kierownika jednostki
wykonuje Petnomocnik do spraw ochrony informacji niejawnych poprzez:
1) sprawowanie nadzoru nad przestrzeganiem przepisow zawartych w niniejszej
Instrukcii,



2) sprawowanie nadzoru w =zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwigzanych z upowaznianiem do dostgpu do tych
informacji.

XV. ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA | SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Zakres odpowiedziaino$ci karnej osdb, ktére dopuscity sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji zostat okreslony przepisami Kodeksu Karnego
(Ustawa z dnia 6 czerwca 1997r.Kodeks Karny, Dz.U. z dnia 2 sierpnia 1987 r. z
poZniejszymi zmianami) w art.266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia
lub wykorzystuje informacje, z ktérg zapoznat si¢ w zwigzku z petniong funkcja,
wykonywang praca, dziatalnoécig publiczng, spolteczng, gospodarczg lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje
niejawng o klauzuli ,zastrzezone’ lub ,poufne” lub informacje, ktdrg uzyskat
w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazié
na szkode prawnie chroniony interes, podlega karze pozbawienia woinosci do lat 3.”

2. Wobec pracownikéw, ktorzy nie przestrzegajg wymagan zwigzanych z ochrong informacji
nigjawnych, dopuszczajg sie uchybien w zakresie niewtasciwego zabezpieczania
dokumentdw, stwarzajgc warunki do ujawnienia tajemnicy osobom nieuprawnionym, moga
by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XVI. ARCHIWIZOWANIE, GROMADZENIE | NISZCZENIE MATERIALOW NIEJAWNYCH.

1. Archiwizowanie materiatéw niejawnych odbywa sie z zachowaniem zasad okreslonych w
Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw panstwowych.(Dz. U. Nr 1687, poz.1375 z dnia 9
pazdziernika 2002 r.),

2. Zasady postepowania z dokumentacjg w komérkach organizacyjnych wykonujacych
zadania w zakresie obronnosci i bezpieczenstwa panstwa zostaly okreslone
w rozporzgdzeniu Prezesa Rady Ministréw z dnia 26 lutego 2010 roku ( Dz.U.Nr 34
poz.181),

3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:
1) materialy archiwalne - wchodzgce do parstwowego zasobu archiwainego;
2) dokumentacje niearchiwalng - inng dokumentacje, niestanowigcg materiatow
archiwalnych.

4. Rzeczowa klasyfikacje oraz kwalifikacie dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawierajg jednolite rzeczowe wykazy akt,

5. Wykazy akt o ktérych mowa w stanowig podstawe gromadzenia dokumentacii
w aktach spraw.

6. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wtasciwym wykazie akt.



XVIl. PRZECHOWYWANIE KLUCZY.
Ustala sie zasady gospodarki kluczami i pieczeciami:

1. Klucze do urzadzen biurowych, w ktérych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,zastrzezone’, po zakoriczonym dniu pracy musza by¢ zabezpieczane
przez pracownika biura w miejscu niedostepnym i nieznanym powszechnie.

2. Duplikaty kiuczy do urzadzeh biurowych, w ktorych przechowywane sg dokumenty
niejawne oznaczone klauzula ,zastrzezone”, przechowywane sg przez pracownika biura.

3. Zabrania sie udostepniania kluczy do urzadzer biurowych, w ktdrych przechowywane sg
dokumenty niejawne oznaczone klauzulg ,zastrzezone' oraz ich duplikatéw osobom
nieuprawnionym.



ZAL ACZNIK Nr 3

do Zarzadzenia nr 59/2015
Burmistrza Biatego Boru

Z dnia 18 czerwca 2015 .

ZATWI /DZA;’IM'

BURMISTR Wo BORU
 PAWEL /STANISEAW MIKOLAJEWSKI)

PROCEDURA
OBOWIAZUJACA W URZEDZIE MIEJSKIMW BIALYM BORZE
W ZAKRESIE DOPUSZCZENIA DO PRACY NA STANOWISKACH
ZWIAZANYCH Z DOSTEPEM OSOBY DO INFORMACJI
NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”,
ALBO ZLECENIA TAKICH PRAC.

OPRACOWA¢L
Petnomocnik ds. Ochrony Informacjf
Nigjawnych

A

BIALY BOR 2015 rok.



PROCEDURA
obowigzujaca w Urzedzie Miejskim w Bialym Borze w zakresie dopuszczenia do pracy
na stanowiskach zwigzanych z dostepem osoby do informacji niejawnych
oznaczonych klauzulg ,,Zastrzezone”, albo zlecenia takich prac.

WSTEP

Niniejsza procedura — zwana dalej Procedura — okresla zasady i tryb postepowania
podczas udzielenia pracownikowi upowaznienia w zakresie dopuszczenia osoby do pracy
na stanowiskach zwigzanych z dostepem do informacji niejawnych oznaczonych klauzuig
,Zastrzezone’, albo zlecenia takich prac.

Okreéla réwniez wzory dokumentéw (zatgczniki 1 — 4 ) zwigzane z wydaniem upowaznienia
do dostepu do informacji niejawnych oznaczonych klauzulg ,zastrzezone".

. Akty prawne
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228
Z poznigjszymi zmianami).

Il. Wymég ustawowy dotyczacy uprawnienia osoby do dostgpu do informaciji
niejawnych o klauzuli ,,Zastrzezone”.

Zgodnie z art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228z pdzniejszymi zmianami), dopuszczenie do prac na
stanowiskach albo zlecenie prac, zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,zastrzezone’ moze nastapi¢ po:

1) pisemnym upowaznieniu Burmistrza Biatego Boru, jezeli osoba nie posiada
poswiadczenia bezpieczenstwa;
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

. Procedura w zakresie wydania pisemnego upowaznienia przez Burmistrza
Bialego Boru do dostepu do informacji niejawnych o kiauzuli ,,zastrzezone”.

1. Kierownicy komérek organizacyjnych urzedu wnioskujg o wydanie upowaznienia dla
pracownika, ktdrego zakres obowigzkéw bedzie wymagai dostgpu do informacji niejawnych
o klauzuli ,zastrzezone”. Wzdr wniosku 0 wydanie upowaznienia stanowi zatacznik nr 1 do
procedury.

2. W przypadku koniecznosci wydania upowaznienia dla pracownika gminnej jednostki
organizacyjnej (np.. jednostek budzetowych, instytuciji kultury gminy itp.) z wnioskiem o jego
wydanie wystepuje kierownik tej jednostki. Wzér wniosku o wydanie upowaznienia stanowi
zatacznik nr 1 do procedury.

3. Upowaznienie, ktérego wzor stanowi zatacznik nr 4 do procedury, wydaje sig:
a) w konkretnym celu nap. wykonania okreslonego zadania;
b) na czas okreslony konkretnymi datami np.: od dnia ........ do dnia ....]
¢} na czas zatrudnienia.

4. Upowaznienie moze byé¢ kazdym czasie cofnigte. Potwierdzenie cofnigcia upowaznienia
nastepuje w formie pisemnej. W takim przypadku upowazniony powinien niezwiocznie
zaprzestaé dziatan  do ktérych zostat upowazniony na podstawie  otrzymanego
upowaznienia oraz zwrécié upowaznienie Petnomocnikowi do spraw informacji niejawnych.

5. Sprawdzenie w aktach osobowych danego pracownika zaswiadczenia ,Zapytanie o
karalno$é” oraz , Oswiadczenia pracownika o niekaralnosci za umysine przestepstwa



&cigane z oskarzenia publicznego oraz nieumysine przestepstwa skarbowe™ przy udziale
pracownika ds. kadrowych.

6. Ziozenia oéwiadczenia dotyczacego posiadania (teraz lub w przesztosci) dostgpu do
informacji niejawnych oraz ewentualnego postepowania dyscyplinamego w zwigzku z
naruszeniem przepisdbw o ochronie informacji niejawnych przez wyznaczong osobe -
pracownika.

7. W przypadku wykonania pkt. 516 dziatu Il procedury oraz stwierdzenia:

a) braku przeszkéd do wydania upowaznienia, nastepuje wydanie pisemnego
upowaznienia do dostepu do informacji niejawnych do klauzuli ,Zastrzezone” przez
Burmistrza Biatego Boru;

b) przeszkéd do wydania upowaznienia — nie wydaje sig upowaznienia.

8. Dokumentacja zwigzana z wydaniem upowaznienia do dostgpu do informacji niejawnych
do klauzuli ,zastrzezone”, przechowywana jest u Peinomocnika do spraw ochrony informacji
niejawnych. W sktad dokumentacji wchodzg nastgpujace dokumenty:

a) wniosek o wydanie upowaznienia;

b) zaswiadczenie o odbyciu przeszkolenia z zakresu informacji niejawnych;

c) oéwiadczenie osoby 0 zapoznaniu sig z przepisami ustawy o ochronie informacji

niejawnych — wzér o$wiadczenia stanowi zatgcznik nr 3 do procedury;
d) upowaznienie do dostepu do informacji niejawnych o klauzuli ,Zastrzezone".

9. Szkolenia w zakresie ochrony informagji nigjawnych prowadzi Pe’momocnik do spraw
ochrony informacji niejawnych. Wzor zagwiadczenia o przeszkoleniu stanowi zatacznik nr 2.

IV. Elementy pisemnego upowaznienia do dostgpu do informaciji niejawnych do
klauzuli ,,zastrzezone”.

Oznaczenie jednostki organizacyjnej;

data i miejsce wydania;

imie (imiona), nazwisko, PESEL, imie ojca osoby upowaznionej;
cel wydania;

okres na jaki upowaznienie zostaje wydane;

. pieczatka i podpis kierownika jednostki organizacyjnej,

ktorego wzér stanowi zatgcznik nr 4.

SR SN

ZAY ACZNIK Nr 1

.(pieczeé komdrki c;r:g.;.a;nizacyjnej)

BURMISTRZ BIALEGO BORU

WNIOSEK

Zgodnie z art. 21 ust. 4 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U.Nr 182 z 2010r., poz.1228 z pdZniejszymi Zmianami)

Whnioskuje 0 Wydanie PanU/Pani ...t



upowaznienia do dostepu do informacji niejawnych oznaczonych klauzuig ,zastrzezone’
w Urzedzie Miejskim w Bialym / gminnej jednostce organizacyjnej* z powodu:
wykonywania zadan zwigzanych z dostepem do tych informacji nigjawnych w

{ podaé nazwe komdrki organizacyjnej)

Wnosze o wydanie upowaznienia:
e na okres:

{ np. ckres zatrudnienia okreslony, nieokreslony)
e w konkretnym celu np. wykonania okreslonego zadania ..............c..coccvvinniiniee

{wymieni¢ zadanie jakie osoba wykonuje z kiorymi wigze sie dostep do informacji niejawnych)
2. Osoba zostata zapoznana przez petnomocnika ochrony z przepisami ustawy o ochronie
informacji niejawnych: tak/nie*

*niepotrzebne skresli¢

ZALACZNIK Nr 2

ZASWIADCZENIE Nr .................
stwierdzajgce odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pan/i

— MG T MAZWISKO! ...ttt et
I PESEL oottt e s e e

odbyta { odbyt)  szkolenie w zakresie ochrony informacji niejawnych, na podstawie
przepisdéw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych (Dz.U.Nr 182,
poz.1228 z pdzniejszymi zmianami), zorganizowane przez petnomocnika ochrony informacji
niejawnych w Urzedzie Miejskim w Biatym Borze przy ui. Zymierskiego 10.

(migjscowosé i data) {podpis i imienna pieczgtka petnomocnika)

Tw przypadku braku nr PESEL nalezy wpisa¢ date urodzenia



ZALACZNIK Nr 3

{migjscowosé, data)

{stanowisko i nazwa komarki organizacyjnej)

OSWIADCZENIE
Ja nizej podpisana(y) oswiadczam, ze zapoznata(e)m sie z przepisami dotyczqcyml
ochrony informacji niejawnych i zobowiazuje sig¢ do przestrzegania:

1. Ustawy z dnia 5 sierpnia 2010 r. o ochronie informagii niejawnych (Dz.U.Nr 182 z 2010r.,
poz.1228 z pdZniejszymi zmianami) oraz rozporzadzen wydanych na jej podstawie;

2. Procedur dotyczgcych bezpieczenstwa przetwarzania i ochrony informacji niejawnych
okreslonych w:
1).  Planie ochrony informacji nigjawnych Urzedu Miejskiego w Biatym Borze;
2). Instrukcji okreslajgcej sposéb i tryb przetwarzania informacji niejawnych
0 klauzuli ,zastrzezone” oraz zakres i warunki stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Miejskim w Biatym Borze

Jednoczesnie oswiadczam, ze :

1). Zapewnie ochrone informacjom nigjawnym a w szczegdlnoéci zabezpiecze je przed
dostgpem o0s6b nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong
modyfikacja lub zniszczeniem.

2). Zobowigzuje sie do przestrzegania zasad i procedur ochrony informacji niejawnych
okreslonych w w/w dokumentach a takze informacji w nich zawartych,

3). Zobowigzuje sie zachowa¢ w tajemnicy przez caly okres zatrudnienia, takze po ustaniu
stosunku pracy, wszelkie informacje dotyczace informacji niejawnych, przetwarzania oraz
zabezpieczenia tych informaciji.

4). Natychmiast zgiosze przetozonemu i Petnomocnikowi ochrony informacji niejawnych,
stwierdzenie préby lub faktu naruszenia ochrony informagiji niejawnych.

BIaty BOF, QN8 oo oo e
(czytelny podpis)

ZALACZNIK nr 4

(pieczel nagtéwkowa jednostki organizacyjnej)
Bialy Bér, dnia ....................
(miejscowosé data)
Nr pisma........ et eeree e e

UPOWAZNIENIE Nr ..[....... _
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”



