ZARZADZENIE NR 89/09
BURMISTRZA BIALEGO BORU
z dnia 01 wrzes$nia 2009 r.

w sprawie: wprowadzenia dokumentacji opisujacej podstawowe zasady
bezpieczeristwa systeméw informatycznych zwanej ,,polityka bezpieczenstwa”.

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity: Dz. U.
Z 2001 nr 142, poz 1591 z pdzn. zm.) art 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz.U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) oraz § 3 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (tekst
jednolity: Dz.U. z 2004 r. Nr 100, poz. 1024) zarzgdzam co nastepuje:

§1
Ustala sie Polityke bezpieczeristwa systeméw informatycznych stuzacych
do przetwarzania danych osobowych w Urzedzie Miejskim w Biatym Borze, zwang

dalej ,Politykg bezpieczeristwa”, stanowigcg zatacznik do niniejszego zarzadzenia.

§2

Polityka bezpieczenstwa”, okresia zespdt zasad i dziatarh podejmowanych w celu
bezpiecznego korzystania z systeméw informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie Miejskim w Bialym Borze, procedury postepowania
dla zapobiegania i minimalizowania skutkéw zagrozenn oraz prawa i obowigzki
uzytkownikéw systemu informatycznego. '

§3

Wszyscy pracownicy Urzedu Miejskiego korzystajacy z systemu informatycznego
i przetwarzajacy dane osobowe zobowigzani sa zapozna¢ sie z politykg
bezpieczenstwa i instrukcjg zarzadzania systemem informatycznym, w ktorym
przetwarzane sg dane osobowe oraz aktualnymi przepisami prawnymi w zakresie
ochrony danych osobowych i podpisaé stosowne o$wiadczenie. :

§4

Wykazy os6b potwierdzajacych fakt zapoznania sie z wyzej wymieniong
problematykg nalezy przekaza¢ wraz z podpisanym oéwiadczeniem Administratorowi
Bezpieczenstwa Informacji.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

<= BURMISTRZ

- =N
Franciszek Lech Ki s\
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Cel opracowania polityki bezpieczeristwa
Celem stosowania podstawowych zasad bezpieczenstwa systemow informatycznych
jest wskazanie dziatan, jakie nalezy wykonywac i stosowaé oraz ustanowienie zasad
i regut postepowania, aby zagwarantowa¢ ochrone danych osobowych i innych
danych informatycznych przetwarzanych w Urzedzie Miejskim.
Zastosowanie sie do zasad podstawowej polityki bezpieczenstwa ma zapewnic:

s niedopuszczenie do utraty, uszkodzenia lub zniszczenia danych,

e niedopuszczenie do utraty integralnosci danych,

s niedopuszczenie do ujawnienia danych osobom nieuprawnionym.

Zagrozenia
Podstawowymi zidentyfikowanymi zagrozeniami systeméw informatycznych
s3;
¢ kradziez danych,
kradziez nosnikdw danych — dyskéw twardych, dyskéw wymiennych,
komputeréw,
» udostepnienie danych poprzez przekopiowanie danych, poprzez osoby
nieuprawnione,
« udostepnienie danych poprzez nieumysine lub celowe wysytanie danych
osobowych poprzez internet, bez zachowania odpowiednich zabezpieczen,
¢ udostepnienie danych poprzez wglad w dane przez osoby nieuprawnione
(np. wglad w ekran, monitor, udostepnienie stanowiska komputerowego
osobie nieuprawniongj),
¢ udostepnienie danych poprzez nieumysine lub celowe udostepnienie dyskow,
katalogdw zawierajacych dane,
utrata danych w skutek awarii noénikéw danych i innych awarii sprzetowych,
utrata danych w skutek awarii zasilania,
utrata danych w skutek dziatania wirusow,
utrata danych w skutek braku kontroli poprawncéci dziatania baz danych
(utrata spdjnosci bazy, uszkodzenia indeksow bazy),
kradziez lub udostepnienie kluczy prywatnych, certyfikatéw, tokendw, kart chip
itp.,
udostepnienie identyfikatoréw (loginéw) i/lub haset,
utrata danych w skutek btedu programu uzytkowego,
niezamierzona zmiana danych w skutek btedu programu komputerowego,
niezamierzona zmiana danych w skutek bfedu popetnionego przez
uzytkownika,
e utrata danych w skutek zywiotu.

Uswiadomienie ewentualnych skutkéw wywolanych zagrozeniami.

W praktyce najczestszymi (obok wielu innych, jak wyzej) przyczynami utraty danych
lub ich spéjnosci jest pozostawienie lub udostepnienie uruchomionego stanowiska z
zalogowanymi (spersonalizowanymi aplikacjami do pracy w kontekécie uprawnionej
osoby) innym, czesto nieuprawnionym osobom lub catkowicie bez kontroli.

Poniewaz za pomoca systeméw informatycznych realizuje sie coraz wigcej i coraz
bardziej odpowiedzialne (réwniez finansowe) zadania, uzytkownik powinien mie¢

PODSTAWOWE ZASADY BEZPIECZENSTWA SYSTEMOW IFORMA TYCZNYCH
URZEDU MIEJSKIEGO W BIALYM BORZE - POLITYKA BEZPIECZENSTWA
Str. 2z1t



swiadomosé, ze pozostawiajac spersonalizowany uruchomiony system bez kontroli
lub do dyspozycji innych oséb moze narazi¢ sie na ryzyko.

Nieautoryzowane i nie kontrolowane czynnosci podczas jego nieobecnoéci badz
braku mozliwosci kontroli tych czynnosci na stanowisku sa rejestrowane przez
systemy jako wykonane przez wiasciwego uzytkownika i to uzytkownik
pozostawiajacy/udostepniajacy stanowisko i aplikacje ponosi konsekwencje z tym
zwigzane.,

Innym, niebagateinym, czesto pojawiajacym sie  ostatnio zagrozeniem jest
zainfekowanie komputeréw przy uzyciu pendrive (dyskow przenosnych USB),
pochodzgcych spoza urzedu lub uzywanych réwniez poza nim, przez samego
uzytkownika lub poprzez udostepnienie swojego komputera w celu podtaczenia tego
typu nosnikéw danych innym osobom.

Uzywanie tego typu dyskéw w komputerach nie majgcych odpowiednich
zabezpieczen poza urzedem, a nastepnie korzystanie z nich w urzedzie, niesie za
sobg ogromne zagrozenie nieswiadomego przeniesienia np. wiruséw i innego
szkodliwego oprogramowania, a w konsekwencji ewentuainoécia catkowitej utraty
danych {czesto wielu lat pracy) lub zniszczenie sprzetu.

Przeciwdziatanie.

1. Przetwarzanie danych w systemach informatycznych powinno odbywac
sie wylacznie w budynku, pomieszczeniach i komputerach
wyznaczonych do tego celu.

2. Do przetwarzania danych w systemie informatycznym moga by¢
dopuszczone wylgcznie osoby upowaznione przez administratorow
danych i tylko w wyznaczonym zakresie tych danych i systemow.

3. Administratorow danych i administratoréw systeméw informatycznych
wyznacza Burmistrz lub uprawniona przez niego do tego osoba
w sposoéb ustny iub pisemny.

4. |dentyfikatory, loginy, hasta i uprawnienia w systemach
informatycznych nadajg administratorzy.

5. Niedopuszczalnym jest samodzielna nieuprawniona préba zmiany lub
zmiana przez uzytkownikow nie bedacych administratorami, danych
pozwalajacych uzyskiwa¢ dostep do zasobéw systemowych innym
uzytkownikom, a w szczegolnosci samym administratorom.

6. Po ustaniu zatrudnienia lub po odebraniu uprawnienia osobie
przetwarzajacej dane administratorzy powinni blokowa¢ uzytkownika
(identyfikator) w systemie informatycznym, aby uniemozZliwic
zalogowanie do systemu informatycznego.

7. Jezeli zlozonosé systemu informatycznego wyklucza mozliwose
przydzielenia réznych identyfikatorow kilku uzytkownikom, nalezy
zadbaé o zabezpieczenie/hasto na wyzszym poziomie.

8. Zalogowanie do systemu informatycznego przetwarzajacego dane
nastepuje po wprowadzeniu identyfikatora i hasta. Wyjgtek stanowi¢
moze system, w ktérym dane przetwarza tylko jedna osoba, wowczas
dostep mozliwy jest po wprowadzeniu hasta.

9. Zaréwno identyfikatoréw, jak i hasel indywidualnych nie wolno
przekazywaé innym osobom, a w szczegdlnosci osobom
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nieuprawnionym do przetwarzania danych. Obowigzek ten istnieje
rowniez po ustaniu zatrudnienia.

10. Hasta nalezy zmienia¢ okresowo.

11. Nalezy wykonywaé kopie zapasowe danych Ilub zadbaé¢ o ich
wykonanie i zabezpieczenie.

12.Uzytkownik winien sam zadbaé o archiwizacje danych wytworzonych
przez siebie typu (zdjecia, pisma, poczte wychodzaca i przychodzacs,
tabele, inne)

13.Administrator archiwizuje dane systeméw esod, zsi, selwin, fkp, oraz
innych programéw bedacych zainstalowanych na serwerze do uzytku
og6lnego lub czesciowego.

14, Jezeli uzytkownik nie ma moziiwosci samodzielnie zarchiwizowaé
swoich danych/dokumentdw (np. nie posiada nagrywarki lub system nie
umozliwia tego uzytkownikowi), ze wzgledu na coraz wigkszg ilo$¢
danych i systeméw komputerowych wykorzystywanych w urzedzie, na
uzytkowniku  spoczywa obowigzek dopilnowania okresowego
wykonania kopi bezpieczeristwa swojego systemu lub swoich danych
przez administratoréw. :

15. Uzytkownik konkretnego systemu informatycznego ma najlepszg
orientacje w jakim okresie lub czasie wprowadzit, lub zmienit znaczne
logci danych w swoim systemie, dlatego powinien zadbaé aby w
najblizszym czasie wykonana zostata kopia bezpieczenstwa tych
danych. Jezeli nie jest w stanie zrobi¢ tego sam powinien zgtosi¢ sig
do administratoréw.

16. Uzytkownik  powinien réwniez dopilnowa¢  wykonania kopi
bezpieczenstwa danych przed wykonaniem rzadszych
i niestandardowych procedur w systemie informatycznym,
np. zamknieciem lub otwarciem roku w systemie, aktualizacjami
systemu | innymi czynnoSciami niosacymi za sobg ryzyko
nieodwracalnych, niepozadanych zmian w systemie informatycznym.

17. Jezeli uzytkownik uzna, ze kopia systemu informatycznego, w ktorym
pracuje nie byla dawno  wykonywana, nalezy zgtosié
to administratorom.

18. Kazdy uzytkownik zobowigzany jest do przeprowadzania kontroli
antywirusowej wszystkich uzywanych przez siebie nosnikéw danych lub
zadbanie aby taka kontrola zostata przeprowadzona.

19. Wymienne noéniki danysh (np. pendrive} moga zosta¢ podtgczone
wylacznie wtedy, gdy zachodzi taka koniecznos¢. Jest wskazane aby
odbyto sie to po uzgodnieniu z administratorami. Nalezy wowczas
bezwzglednie | kazdorazowo kontrolowaé nosnik aktualnym programem
antywirusowym.

20. W przypadku, gdy na stanowisku komputerowym nie jest
zainstalowany program antywirusowy lub nie jest aktualny, nie nalezy
wkiadaé ani podiaczaé wymiennych noénikéw danych (dyskietek, piyt,
pendrive, itp.).

21. W przypadku, gdy na stanowisku komputerowym nie jest
zainstalowany program antywirusowy Iub nie jest aktualny, nie nalezy
korzystac¢ z internetu.

22. W przypadku, gdy subskrypcja na aktualizacjg oprogramowania
antywirusowego dobiega Iub dobiegta konca, nalezy powiadomié
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administratoréw. W takim przypadku nalezy odnowié subskrypcje Iub
dokonaé zakupu i instalacji nowego oprogramowania antywirusowego.

23. W przypadku, gdy system operacyjny Iub oprogramowanie
zabezpieczajace (program antywirusowy i/lub zapora) sygnalizuje o
jakichkolwiek biedach zabezpieczen, nalezy fakt ten zgtosié
administratorom.

24. Nalezy wykonywaé przeglady i konserwacje systemow.

25. Uzytkownik powinien mie¢ $wiadomosc korzysci ale i zagrozenh jakie
niesie ze soba korzystanie z internetu, komunikatoréw internetowych
(np. gg, skype) oraz poczty internetowe;.

26. W przypadku stwierdzenia awarii sprzetowych, nalezy powzigt
szczegolne érodki ostroznosci tzn. niezwiocznie zapisa¢ dane,
ograniczy¢ lub catkowicie zaprzesta pracy, wytgczy¢ komputer
i powiadomi¢ administratorow.

27. W pomieszczeniach, gdzie znajdujg sie¢ osoby postronne, monitory
nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ osobom postronnym
wglad w dane.

28. Bez wiedzy administratoréw nie nalezy samodzielnie dokonywac
modyfikaciji sprzetowych lub systemowych.

20. Bez wiedzy administratorow nie nalezy modyfikowac udostepnionych
hasel, w szczegdinosci innym uzytkownikom, a jezeli system wymusza
to automatycznie nalezy poinformowa¢ o zmianie administratoréw.

30. Uzytkownik/pracownik zobligowany jest dopilnowa¢ aby w obrebie jego
stanowiska pracy konfiguracje, przefaczanie, przenoszenie i inne
czynnosci techniczne dotyczace sprzetu komputerowego, okablowania
i sprzetu peryferyjnego wykonywali wytacznie administratorzy
informatycy lub firma informatyczna (serwis). Tego typu czynnosci nie
moze wykonywaé osoba spoza urzedu bez wczesniejszego
uzgodnienia z administratorami.

31. Uzytkownik powinien zdeponowaé wszelkiego rodzaju hasta (do
systemu, platform) w zapieczetowanej kopercie u Administratora
i Sekretarza Gminy.

32. Klucze prywatne, a takze tokeny, karty magnetyczne i chipowe, nalezy
chroni¢ przed osobami nieuprawnionymi.

33. Kazdy uzytkownik powinien zadba¢ aby na jego stanowisku
komputerowym zostato ustawione przez administratoréw hasto startowe
(bios) i aby bylo ono aktywne tzn. istniata konieczno$¢ jego
poprawnego wpisania aby uruchomi¢ komputer.

34. Pracownik opuszczajacy stanowisko pracy z komputerem nawet na
chwile, zobowigzany jest wylogowa¢ sig z systemu informatycznego
stuzacego do przetwarzania danych. Powinien rowniez dodatkowo
wylogowaé sie z systemu operacyjnego.

35. W godzinach pracy — w czasie nieobecnosci pracownikéw w biurze,
pomieszczenia, w kidrym przetwarzane sg dane nalezy zamyka¢ na
klucz (po uprzednim wylogowaniu z systemow).

36. Po zakonczeniu pracy komputer nalezy wytaczyc.

37. Po godzinach pracy ostatnia osoba opuszczajaca obiekt, w ktérym
przetwarzane sg dane osobowe zobowigzana jest zabezpieczy¢
pomieszczenia i budynek w spos6b uniemozliwiajacy wejscie 0sob
hieuprawnionych.
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38. Przechowywanie prywatnych danych np. fotografii, filméw itp. ma
znaczny wptyw na pojemno$¢ dyskéw systemowych i znaczne
wydtuzenie czasu wszelkich czynnoéci serwisowych dlatego nie

powinno mie¢ miejsca.

W sytuacjach, gdy:
e zachodzi koniecznos¢ podjecia istotnej decyzji dotyczacej zabezpieczen
systemu informatycznego,
e zachodzi koniecznoéé rozbudowy systemoéw informatycznych, infrastruktury
informatycznej,
s nastapi podejrzenie ztamania zabezpieczen systemu informatycznego,
e zachodzi konieczno$¢ dokonania zmian sprzetowych lub systemowych,
* nastapita awaria sprzetu,
halezy zasiegna¢ rady i pomocy administratoréw/informatykow lub  firmy
informatycznej (serwisu). _
W wyjatkowych sytuacjach np. serwisowych majac na uwadze bezpieczenstwo,
naprawe, odzyskanie, ochrone danych lub w celach testowych systeméw,
administratorzy moga wyjatkowo (chwilowo) odstapi¢ od niektorych zasad Polityki
Bezpieczenstwa zachowujac jednak ogodlne zasady bezpieczenstwa danych

informatycznych.

Uwagi koricowe

W sprawach nieuregulowanych niniejsza Politykg Bezpieczenstwa, zastosowanie
maja przepisy wynikajace z ustawy o ochronie danych osobowych oraz wydanych na
jej podstawie aktéw wykonawczych. Wszyscy pracownicy zobowigzani sg do
przestrzegania zasad bezpieczenstwa opisanych w ninigjszej  Polityce

Bezpieczenstwa.
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Definicje

(wiekszo$é definicji wg. wikipedii — wolnej encyklopedii internetowey) Definicje uzyte
w niniejszym opracowaniu:

administrator - (potocznie admin) — informatyk zajmujacy sig zarzadzaniem cafoscig,
lub wydzielona, czeécig systemu informatycznego, odpowiadajacy za jego sprawne
dziatanie. Wyréznia sie administratorow: systemoéw operacyjnych, baz danych,
serweréw, sieci, stron internetowych.

administrator bezpieczeristwa informacji - osoba wyznaczona przez
administratora danych nadzorujaca przestrzeganie zasad ochrony, o ktérych mowa w
ust. 1 ustawy o ochronie danych osobowych.

administrator danych — organ, jednostka organizacyjna, podmiot lub osoba,
o ktérych mowa w art. 3 ustawy o ochronie danych osobowych, decydujaca o celach
i srodkach przetwarzania danych osobowych.

baza danych - zbior danych zapisanych w $cisle okreslony sposob w strukturach
odpowiadajacych zatozonemu modelowi danych. W potocznym ujeciu obejmuje dane
oraz program komputerowy wyspecjalizowany do gromadzenia i przetwarzania tych
danych. Program taki (czesto pakiet programéw) nazywany jest "Systemem
zarzadzania baza danych" (ang. DataBase Management System, DBMS).

BIOS — (ang. Basic Input/Output System — podstawowe procedury wej$cia/wyjscia)
to zapisany w pamieci statej, inny dla kazdego typu piyty gtéwnej komputera, zestaw
podstawowych procedur posredniczacych pomigdzy systemem operacyjnym, a
sprzetem. Program konfiguracyjny BIOS-a to BIOS setup, ktéry umozliwia
zabezpieczenie komputera juz od momentu jegowtaczenia.

dane - (ang. data; z tac. datum - to, co jest dane) — w informatyce zbiory liczb i
tekstow o roznych formach. Sg one uzywane przez komputery do obliczen oraz sg
prezentowane, czy tez przetwarzane cyfrowo. Takie tematyczne zbiory informacji sg
nazwane bazami danych. Moga byé olbrzymie, potaczone w sie¢ poprzez internet
czy intranet i posiadaé rozne systemy zabezpieczerh chroniace je przed
nieupowaznionymi osobami. W najbardziej ogolnym systemowym sensie dane sg
zdefiniowane jako "to wszystko co jest/moze by¢ przetwarzane umystowo lub
komputerowo".

firewalllzapora — narzedzie programowe lub sprzgtowe, ktdrego zadaniem jest
kontrola pakietow przesytanych z sieci LAN do sieci publicznej i odwrotnie.

hasto — ciag znakéw literowych, cyfrowych lub innych, znany jedyne osobie lub
osobom uprawnionym do pracy w systemie informatycznym.

identyfikator uzytkownikallogin — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osoby upowaznione do przetwarzania danych
osobowych w systemie informatycznym. Stowo login wywodzi sie z jezyka
angielskiego od skrétu log in, okreslajacego zalogowanie sie do systemu. Procesem
odwrotnym do logowania jest tzw. wylogowanie (ang. log out).

Integralno$¢ danych — wiasciwos¢ zapewniajaca, ze dane nie zostaly zmienione lub
zniszczone w sposdb nieautoryzowany.

interfejs - oprogramowanie pozwalajace na interakcje miedzy aplikacjami
i uzytkownikiem.

internet — sieé publiczna, zewnetrzna, ogdlno$wiatowa sie¢ komputerowa.

karta chip - karta elektroniczna, karta chipowa (ang. smart card) — uniwersalny
noénik danych w postaci karty wykonanej z plastiku z umieszczonym na niej (lub
wewnatrz niej) jednym lub kilkoma uktadami scalonymi (chip), ktére pozwalajg na
ochrone procesu logowania uzytkownika, kontrole dostepu i zawartych na nigj
danych. Moze by¢ odczytywana za pomoca urzadzen automatycznych, np. przy
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zawieraniu i rozliczaniu transakeji finansowych oraz w kasach cyfrowych. Karty
elektroniczne majg rozmiar i wyglad zblizony do tradycyjnych kart kredytowych z
paskiem magnetycznym. Czesto posiadajg réwniez taki pasek i mogg by¢
odczytywane w urzadzeniach nie obstugujacych kart elekironicznych.

klucz prywatny to w kryptografii asymetrycznej (przekazywaniu informacji w sposob
zabezpieczony przed niepowotanym dostepem) kiucz stuzacy do wykonywania
zastrzezonej czynnoéci, ktorego rozpowszechnienie zagraza bezpieczenstwu
systemu. Czynnosci te to najczesciej: odszyfrowywanie (klucz publiczny szyfruje),
podpisywanie (klucz publiczny weryfikuje podpisy).

LAN/sieé¢ lokalnaleternet — sie¢ lokalna (ang. Local Area Network stad uzywany
takze w jezyku polskim skrét LAN) (wewnetrzna sie€) — najmniej rozlegta postac sieci
komputerowej, zazwyczaj ogranicza sie do jednego budynku lub kilku pobliskich
budynkow.

logowanie - rodzaj uwierzytelnienia i autoryzacji uzytkownika polegajacy na
podawaniu loginu i hasta w celu wejécia do okreslonego systemu informatycznego
lub otrzymanie w nim okreslonych uprawnien.

nosénik danych — przedmiot (ciato fizyczne), na ktérym mozliwe jest fizyczne
zapisanie danego rodzaju informacii, i z ktérego moziiwe jest pézniejsze odczytanie
(odtworzenie) tej informacji. Pod pojeciem no$nik danych najcze$ciej rozumie sie
przedmioty cisle zwigzane z komputerami: dysk, ptyta, dyskietka, pendrive lub inne
urzadzenia, na ktérym mozna zapisa¢ dane w formie elektroniczne;.

Nazwa noé$nika Nazwa urzadzenia

karta dziurkowana czytnik kart dziurkowanych i dziurkarka kart dziurkowanych tasma
dziurkowana czytnik tasmy dziurkowanej i dziurkarka tasmy dziurkowanej tasma
magnetyczna magnetofon, streamer, pamig¢ taSmowa bgben magnetyczny pamiec
bebnowa, dyskietka magnetyczna 3,5" - DD, HD, 2HD stacja dyskietek FDD 1,44
MB, 2,88 MB, 720 kB do 2,88 MB, dyskietka magnetyczna 5,25" - 360 kB do 1,2MB,
stacja dyskéw FDD 1,2 MB, dyskietka magnetyczna 8", dyskietka magnetyczna typu
ZIP nap d ZIP 100, 250 lub 750 MB dysk magnetyczny 10 MB do kilku TB dysk
twardy HDD dyski CD-Audio czytnik CD-ROM, urzadzenia audio, urzadzenia do
zapisu CD-RW, dyski optyczne CD do 870 MB czytnik CD-ROM, urzadzenia do
zapisu CD-RW, dyski optyczne DVD - 4,7 GB - 18 GB czytnik DVD, dyski optyczne
Blu- ray (BD) - 25 GB - 200 GB czytnik BD, Karty pamigci - 8 MB - 64 GB czytnik kart
Pendrive - 8 MB - 64 GB Komputer wyposazony w zlacze USB (ew. przenosny dysk
OnTheGo)

p2p/peer to peer (od ang. peer-to-peer — réwny z réwnym) — model komunikacji w
sieci komputerowej, ktéry gwarantuje obydwu stronom roéwnorzedne prawa (W
przeciwienstwie do modelu klient-serwer).

pendrive - Pamig¢ USB (znana takze pod nazwami: PenDrive, USB Flash Drive,
Flash Disk, FlashDrive, Finger Disk, Massive Storage Device, Flash Memory Stick
Pen Drive, USB-Stick) - urzadzenie przeno$ne zawierajace pamigc nieulotng typu
Flash EEPROM, zaprojektowane do wspotpracy z wigkszoscig komputeréw poprzez
port USB i uzywane do przenoszenia danych (zapisywanych w plikach) miedzy
komputerami. Spopularyzowana réwniez w Polsce nazwa marki urzagdzenia PenDrive
(ang. pen, "piéro” + drive, "nap d") odnosnie wszystkich typéw pamieci USB
rozpowszechnita sie najprawdopodobniej ze wzgledu na skojarzenia - pochodzi od
wygladu przypominajgcego najczesciej krotki dtugopis z zaslepka (na wiyk USB).
poufnoéé danych — whasciwosé zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom. :
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program komputerowy (ang. computer program) - sekwencja symboli opisujaca
obliczenia, zgodnie z pewnymi regutami zwanymi jezykiem programowania[1].
Program jest zazwyczaj wykonywany przez komputer (np. wyswietlenie strony
internetowej), czasami bezposrednio, jesli wyrazony jest w jezyku zrozumiatym dia
danej maszyny lub posrednio, gdy jest interpretowany przez inny program
(interpreter). Program moze by¢ ciagiem instrukcji opisujgcych modyfikacje stanu
maszyny, ale moze réwniez opisywaé obliczenia w inny sposéb (np. rachunek
lambda). Programy komputerowe mozna zaklasyfikowa¢ wedtug ich zastosowac.
Wyrdznia sig, zatem aplikacje uzytkowe, systemy operacyjne, gry wideo, kompilatory
i inne. Programy wbudowane wewnatrz urzadzen okreéla sig¢ jako firmware.
Formalne wyrazenie metody obliczeniowej w postaci jezyka zrozumiatego dla
cztowieka nazywane jest kodem zrédiowym, podczas gdy program wyrazony w
postaci zrozumiatej dla maszyny (o jest za pomocg ciagu liczb, a bardziej
precyzyjnie zer i jedynek) nazywany jest kodem maszynowym badz postacia binarng
(wykonywalna).

przetwarzanie danych - termin prawniczy, ktory w prawie polskim zostac
zdefiniowany w ustawie dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tj. Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.) (ustawodawca postuzyt sie okresleniem
przetwarzanie danych). Przetwarzanie oznacza jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwilaszcza te, ktore
wykonuje sie w systemach informatycznych.

rozliczalno§é — whasciwosé zapewniajgca, ze dziatania podmiotu moga byc
przypisane w sposob jednoznaczny tylko temu podmiotowi.

sieé publiczna — sie¢ publiczna w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. - Prawo telekomunikacyjne.

sieé telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 23 ustawy
z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pdzn.
zm.).

system informatyczny — zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

teletransmisja — przesytanie informaciji za posrednictwem sieci telekomunikacyjnej.
token - generator koddéw jednorazowych — urzadzenie elektroniczne stuzace do
uwierzytelniania transakcji internetowych, najczesciej bankowych. Jego dziatanie
polega na generowaniu ciggéw cyfr za pomocg funkcji jednokierunkowej
wykorzystujacej dwa parametry - jeden staty dla konkretnego egzemplarza
urzadzenia, drugi zmienny - wprowadzany za pomocg klawiatury, wczytywany
z ekranu monitora, badz generowany na podstawie czasu. Niektore modele tokendw
sg zabezpieczone przed uzyciem za pomocg systemu hasef.

USB - (ang. Universal Serial Bus — uniwersalna magistrala szeregowa) — rodzaj
sprzetowego portu komunikacyjnego komputeréw, zastepujacego stare porty
szeregowe i porty rownolegte. Zosta¢ opracowany przez firmy Microsoft, Intel,
Compaq, |BM i DEC. Port USB jest uniwersalny w tym sensie, ze mozna go
wykorzystaé do podiaczenia do komputera wielu réznych urzadzen (np.: kamery
wideo, aparatu fotograficznego, telefonu komérkowego, modemu, skanera,
klawiatury, przeno$nej pamigci, nosnikéw danych itp.).

ustawa o ochronie danych osobowych — ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz. 883 z po.n zm.).
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usuwanie danych — to czynnosé_ usuwania zawarto$ci noénika komputerowego w
sposoéb, ktéry utrudnia lub uniemozliwia ich pdzniejsze odtworzenie,

zniszczenie danych.

uwierzytelnienie — dziatanie, ktérego celem jest weryfikacja deklarowane;
tozsamosci podmiotu.

Uzytkownik (w kontekscie informatycznym) - jest to osoba lub inny system
korzystajgoy z systemu komputerowego. Uzytkownicy uzyskujg dostep do systemow
przez interfejs uzytkownika, a sam proces identyfikacji jest nazywany Logowaniem
(od angielskiego logging in). Uzytkownicy sg powszechnie charakteryzowani jako
osoby, ktére korzystajg z systemu bez peinej wiedzy technicznej, pozwalajacej na
zrozumienie jego sposcbu funkcjonowania.

wylogowanie - proces odwrotny do logowania (ang. log out).

zabezpieczenie danych w systemie informatycznym — wdrozenie i ekspioatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochron danych
przed ich nieuprawnionym przetwarzaniem.

zbior danych — kazdy posiadajacy struktur zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
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Oswiadczenie
pracownikow o zapoznaniu sig z trescig
POLITYKI BEZPIECZENSTWA.

Nazwisko i imie ' Data Podpis

k)

40

Uwaga:
Ziozenie podpisu stanowi jednoczesnie zobowigzanie do stosowania zasad zawartych w tym

dokumencie.
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