ZARZADZENIE NR 60/2012
BURMISTRZA BIALEGO BORU
z dnia 24 maja 2012 r.

w sprawie ustalenia ,,Polityki bezpieczeristwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Biatym Borze”.

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
z 2001 r. nr 142, poz 1591 z p62Zn. zm) art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) oraz § 3 ust.3 oraz § 4
rozporzadzenia Ministra Spraw  Wewnetrznych i Administracji z 29 kwietnia 2004 r.,
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024 z 2004r.),

zarzgdzam, co nastepuje:

§ 1. Ustala sie ,Polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym
stuzaca do przetwarzania danych osobowych w Urzedzie Miejskim w Biatym Borze zwang
dalej ,Polityka bezpieczenstwa”, ktora stanowi zatgeznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje pracownikéw Urzedu Miejskiego w Biatym Borze do stosowania zasad

okreslonych w ,Polityce bezpieczenstwa’.

§ 3. Wykonanie zarzgdzenia powierza sig Administratorowi Bezpieczenstwa Informagji.

§ 4. Traci moc Zarzadzenie nr 89/09 Burmistrza Biatego Boru z dnia 01 wrzesnia 2009 r.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ

Franciszek Lech Kwas’nz;r,uzs:?f'\-‘ §



Urzad Miejski w Biatym Borze

Zatacznik

do zarzadzenia Nr 60/2012
Burmistrza Bialego Boru
z dnia 24.05.2012 r.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
systemoéw informatycznych stuzacym do przetwarzania danych osobowych

w Urzedzie Miejskim w Bialym Borze

Opracowali: Bozena Pankiewicz-Ginda — Sekretarz Gminy
Grzegorz Bernat - Administrator Bezpieczenstwa Informac;ji
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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczetistwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Miejskim w Biatym Borze. Opisane
reguly okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikow systeméw
informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje
jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury postgpowania
dla zapobiegania i minimalizowania skutkdéw zagrozen.

Dokument ,Polityka bezpieczenstwa | instrukcja zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim
w Biatym Borze’, zwany dalej ,Polityka bezpieczenstwa”, wskazujacy sposdb postepowania
w sytuacji naruszenia bezpieczeristwa danych osobowych w systemach informatycznych,
przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministrow
z dnia 25 lutego 1999 roku w sprawie podstawowych wymagan bezpieczefstwa systemow
i sieci teleinformatycznych (Dz.U. Nr 18 poz. 162) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1. ,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzgdzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jako$¢ komunikacji w sieci informatyczne] moga
wskazywadé na naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowiazuje wszystkich pracownikéw Urzedu Miejskiego
w Biatym Borze.

3. Wykonywanie postanowieri fego dokumentu ma zapewni¢ wiasciwg reakcjg, oceng
i udokumentowanie przypadkéw naruszenia bezpieczenstwa sysieméw oraz zapewnic
wiasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

4. Administrator danych, ktérym jest Burmistrz, swoja decyzja wyznacza
Administratora Bezpieczeristwa Informacji danych zawartych w systemach
informatycznych Urzedu, zwanego dalej “Administratorem Bezpieczetistwa” oraz
osobe upowazniong do zastepowania ,,Administratora Bezpieczenstwa”.

5. "Administrator bezpieczenstwa® realizuje zadania w zakresie ochrony danych,
a w szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg bezpieczeristwa”
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujgcych sie w systemie informatycznym,

3) niezwlocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systemow informatycznych stuzgcych do przetwarzania danych

Polityka bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym
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osobowych i 0séb przy nim zatrudnionych.

6. Osoba zastepujaca Administratora Bezpieczefistwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sktada Administratorowi Bezpieczeristwa relacje z podejmowanych
dziatah w czasie jego zastepstwa.

ROZDZIAL |

Opis zdarzer naruszajacych ochrone danych osobowych

1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralnoéci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglos¢ systemu zostaje zakiocona,
nie dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytkki operatorow,
administratora, awarie sprzetowe, biedy oprogramowania), moze doj$¢ do zniszczenia
danych, moze zostaé zakiécona ciagloét pracy systemu, moZe nastgpi¢ naruszenie
poufnosci danych.

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnoéci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaklocenie ciagltosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wtamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania,
bezpoérednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia_systemu informatycznego, w_ktérym przetwarzane sg dane osobowe
to_gtownie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewtasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ Ilub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy Ilub wibracje
pochodzgce od urzgdzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasobéw lub inny komunikat o podobnym znaczeniu,

5) jako$é danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktdcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

6) nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objgte tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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10)praca w systemie lub jego sieci komputerowe] wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze iub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki®,
itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,
13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczerstwa, prace na danych osobowych

w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosc
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, dyskietkach, ptytach w formie niezabezpieczone; itp.

ROZDZIAL Il

Procedury nadawania uprawnieri_do przetwarzania danych i rejestrowania
tych uprawnien w_systemie informatycznym oraz stosowane metody i srodki
uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

1. System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm haset
jako narzedzie umozZliwiajgce bezpieczne uwierzytelnienie. Administrator bezpie-
czenstwa informagji przydziela hasta uzytkownikowi, ktéry uzyskat dostgp do korzysta
z systemu informatycznego.

2. Hasta generuje administrator systemu informatycznego. Hasto i Jogin jest
przekazywane uzytkownikowi w formie ustnej (hasto nalezy zapamigtac). Nadane
hasto zostaje zapisane w rejestrze haset i loginéw prowadzonym przez Administratora
danych. Wzér rejestru stanowi zal. Nr 6 do niniejszej Polityki Bezpieczenstwa, wzor
upowaznienia do przetwarzania danych osobowych stanowi zal. nr 7 do niniejszej
Polityki Bezpieczenstwa.

3. W systemie informatycznym Urzedu zastosowano podwéjng autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu do serwera
Urzedu, podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy dokonac
uruchamiajac program uzytkowy, podajac login uzytkownika i hasto. Dostep
do wybranej bazy danych Urzedu uzyskuje sie dopiero po poprawnym podwodjnym
zalogowaniu sie do systemu informatycznego Urzedu.

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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4.

a)
b)

System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w Sposob
wymuszajgcy bezpieczne zarzadzanie identyfikatorami i hastami uzytkownikdw.
Ze wzgledu na to:

raz uzyty identyfikator uzytkownika nie moze by¢ nadany innym osobom,

zabrania sie ujawniania haset jakimkolwiek osobom trzecim,

zabrania sie zapisywania haset lub takiego z nimi postgpowania, ktére umozliwia lub
utatwia dostep do haset osobom trzecim,

hasta sg zmieniane przez Administratora danych co najmniej raz na 6 m-cy,

kazdy uzytkownik powinien zadba¢ aby na jego stanowisku komputerowym zostaio
ustawione przez Administratora hasto startowe (bios) i aby byto ono aktywne tzn.
istniata konieczno$é jego poprawnego wpisania w celu uruchomienia komputera,
niedopuszczalnym jest samodzielna nieuprawniona préba zmiany lub zmiana przez
uzytkownikéw nie bedacych administratorami, danych pozwalajacych uzyskiwaé
dostep do zasobdéw systemowych innym uzytkownikom,

po ustaniu zatrudnienia lub po odebraniu uprawnienia osobie przetwarzajgcej dane
administratorzy  powinni  blokowaé uzytkownika (identyfikator) w systemie
informatycznym, aby uniemozliwi¢ zalogowanie sie do systemu.

ROZDZIAL NI

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy w systemie

. Rejestracja uzytkownika systemu informatycznego przetwarzajgcego dane osobowe

nastepuje na wniosek przetozonege pracownika po zatwierdzeniu przez
administratora bezpieczenstwa informacji i jest wykonywana przez administratora
systemu.
Wyrejestrowanie lub zmiana uprawnien uzytkownika nastepuje na wniosek
przelozonego danego pracownika przez administratora bezpieczenstwa informaciji.
Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.
Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej

blokade (wyrejestrowanie czasowe),
b} usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest

a) nieobecnosé w pracy trwajaca dtuzej niz 30 dni kalendarzowych,

b) zawieszenie w petnieniu obowigzkdw stuzbowych,

¢) zwolnienie z petnienia obowigzkéw stuzbowych.
Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.
Pracownik opuszczajacy stanowisko pracy z komputerem nawet na chwilg,
zobowigzany jest wylogowaé sig z systemu informatycznego stuzgcego
do przetwarzania danych. Powinien réwniez dodatkowo wylogowaé sig z systemu
operacyjnego.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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ROZDZIAL IV

Procedury tworzenia kopii zapasowych zbioréow danych oraz grograméw
i narzedzi programowych sfuzacych do ich przetwarzania, sposob, miejsce

wn =

8.
9.

10.
11.

12.

i okres p_rzechomania

Dane systemow kopiowane sg W systemie tygodniowynl.

Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie.
Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych systemow jest
Administrator Bezpieczetistwa Informacii.

Na koniec danego miesigca wykonywane $3 kopie bezpieczenstwa zZ caiego
programu przetwarzajacego dane. Noéniki z  kopiami bezpieczenstwa
przechowywane 3 w kasie pancernej USC.

Piyty CD, DVD na ktérych przechowuje sie kopie awaryjne niszczy sie w sposob
mechaniczny, tak by nie mozna byto uzyc ich ponownie.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne.

Administrator Bezpieczenstwa Informacji dokonuje okresowe] weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci. W zaleznosci od rodzaju
przechowywanych informacji okreslany jest wymagany czas przechowywania
noénikéw danych osobowych, wydrukow, jak rowniez danych osobowych w systemie
informatycznym.

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajacych dane osobowe.

Niszczenie poprzednich zapisOw powinno odbywaé sie¢ poprzez wymazywanie
informacii oraz formatowanie noénika.

Poprawno$¢ przygotowania noénika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacii.

Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie Zniszczyt
poprzez przecigcie, przetamanie itp..

Wydruki po wykorzystaniu naiezy zniszezy¢ w mechaniczne niszczarce do papieru.

ROZDZIAL V

Sposéb zabezpieczenia danych osobowych

1. Administrator danych osobowych jest obowigzany do zastosowania Srodkow technicznych
i organizacyjnych zapewniajgcych ochrong przetwarzanych danych w systemach
informatycznych Urzedu, aw szczegolinosai:

1)
2)
3)

zabezpieczy¢é dane przed ich udostepnieniem osobom nieupowaznionym,
zapobiegaé przed zabraniem danych przez osobe nieuprawniona,

zapobiegac przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

2. Do zastosowanych érodkow technicznych nalezy:

Q)

2)
3)

4)

przetwarzanie danych osobowych W wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

zabezpieczenie wejécia do pomieszczen, O ktorych mowa w ppkt. 1),

szczegolne zabezpieczenie centrum przetwarzania danych (komputer centrainy,
serwerownia) poprzez >astosowanie systemu kontroli dostepu,

wyposazenie pomieszczeh w szafy dajgce gwarancj¢ bezpieczensiwa dokumentacii.

Polityka bezpieczefistwa i instrukcja zarzadzania systemerm informatycznym
stuzacym do przetwarzania danych osobowych
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3. Do zastosowanych srodkéw organizacyjnych nalezg przede wszystkim nastepujgce
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programéw zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobg, kiora
rozpoczyna prace oraz zamknigciu pomieszczenia przez ostatnia wychodzgca osobe.

4 Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczernstwa
w Urzedzie Miejskim w Bialym Borze” w zakresie bezpieczeristwa majg zastosowanie
wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi
i zasobow informacyjnych oraz indywidualne zakresy zadan osbb zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie.

5. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe oraz opis systemow
informatycznych Urzedu Miejskiego w Biatym Borze i ich zabezpieczen zawiera
zatgcznik nr 1 do niniejszej Polityki Bezpieczetistwa.

6. W celu ochrony przed utratg danych w Urzedzie Miejskim w Biatym Borze stosowane sg
nastepujace zabezpieczenia:

1) zastosowanie listew przepigciowych,

2) ochrona serweréw i komputeréw przed zanikiem zasilania poprzez stosowanie
zasilaczy zapasowych UPS,

3) ochrona przed utratg zgromadzonych danych przez robienie Kkopii Zzapasowych
na ptytach CD lub odrebnych dyskach twardych, z ktérych w przypadku awarii
odtwarzane sa dane i system operacyjny. Uzytkownik winien sam zadbad
o archiwizacje danych wytworzonych przez siebie typu (zdjecia, pisma, pocztg
wychodzacg i przychodzacg). Administrator archiwizuje dane systeméw oraz innych
programoéw zainstalowanych na serwerze do uzytku ogdinego lub czesciowego,

4) w przypadku, gdy na stanowisku komputerowym nie jest zainstalowany program
antywirusowy lub nie jest aktualny, nie nalezy wktadaé ani podtgcza¢ wymiennych
noénikow danych (dyskietek, ptyt, pendrive itp.) ani korzystac z internetu
(w przypadku gdy subskrypcja na aktualizacje oprogramowania antywirusowego
dobiega konica, nalezy powiadomi¢ Administratora,

5) ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych.

7. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu. Aby
uzyska¢ dostep do zasobdw sieci, nalezy zwrécié sie do Administratora Bezpieczenstwa
z odpowiednim wnioskiem w ktérym podane beda dane nowego uzytkownika oraz
zasoby jakie ma on mie¢ udostgpnione,

8. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu poprzez
internet.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet zastosowano
srodki ochrony przed podstuchiwaniem, penefrowaniem i atakiem z zewnatrz. Zastosowano
firewal sprzetowy, ktéry ma za zadanie uwierzytelnianie Zrodia przychodzacych wiadomosci
oraz filtrowanie pakietow w oparciu o adres IP, numer portu i inne parametry. Sciana

Polityka bezpieczeristwa i instrukeja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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ogniowa sktada sig z bezpiecznego systemu operacyjnego i filtra pakietow. Ruch pakietow,
ktory firewall przepuszcza jest okreslony przez administratora.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i $ledzi ruch pakietow
przechodzacych przez nig. Zastosowano réwniez system wykrywajacy obecno$é wirusow
w poczcie elektronicznej.

W efekcie zapewnione jest:

zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portow,

fitrowanie pakietow i blokowanie niektorych ustug

objecie ochrong antywirusowg wszystkich danych Scigganych z internetu na
stacjach lokalnych,

zapisywanie logow potgczert uzytkownikow z siecig Internet,

zastosowanie programéw anty szpiegowskich i anty wirusowych.

9. Postanowienia kofcowe.

do pomieszczenh w ktérych nastepuje przetwarzanie danych osobowych majg
dostep tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad
serwerami lub aplikacjami.

zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest
przez Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego.

osoby majace dostep do danych powinny posiadaé zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych

w pomieszczeniach w ktorych znajdujg sie serwery zamontowane sg czujniki
dymu.

w pomieszczeniach w ktérych znajduja sie serwery powinna by¢ zamontowana
klimatyzacja, ktéra zapewnia wlasciwg temperaturg i wilgotno$¢ powietrza dla
sprzetu komputerowego

w poblizu wejécia do pomieszczenia z serwerami i innym urzadzeniami znajduje
sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste.
wickszo$é urzgdzerh w serwerowni umieszczona jest w szafach serwerowych
i sieciowych.

w godzinach pracy, w czasie nieobecnosci pracownikéw w biurze, pomieszczenia
w ktorych przetwarzane sg dane nalezy zamykaé na klucz, po zakoriczeniu pracy
komputer nalezy wytgczyc.

wykaz pomieszczen w budynku Urzedu Miejskiego w Biatym Borze tworzaeych
granice obszaréw, osoby i referaty, ktére przetwarzajg dane osobowe oraz
wskazanie przetwarzanych danych osobowych z uwzglednieniem programow
komputerowych stanowi zat. nr 1 do niniejszej Polityki Bezpieczenstwa.

opis struktur zbioréw danych stanowi zal. Nr 2 do niniejszej Polityki
Bezpieczenstwa.

po godzinach pracy ostatnia osoba opuszczajgca budynek Urzedu zobowiazana
jest zabezpieczyé pomieszczenia i budynek w sposéb uniemozliwiajgcy wejscie
0s6b nieuprawnionych tj. zamkna¢ budynek na wszystkie zainstalowane zamki.

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych
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ROZDZIAL VI

Procedury wykonywania przegladéw i konserwaciji systeméw oraz nos$nikow

informacii stuzacych do przetwarzania danych osobowych

1.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe musza uwzgledniac zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostgpem do nich os6b
nieupowaznionych. Prace serwisowe moga by¢ wykonywane wytacznie w siedzibie
Urzedu. W przypadku uszkodzenia zestawu komputerowego noénik informacji
danych na ktérych sg przechowywane dane osobowe zostaje zabezpieczony przez
administratora systemu informatycznego przed dostgpem osob nieuprawnionych.

Pracownicy winni zgtaszaé wszelkie niesprawno$ci systemu informatycznego zgodnie
z Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych".

W przypadku konieczno$ci przeprowadzenia prac serwisowych poza siedziba urzedu
dane z naprawianego urzadzenia muszg zosta¢ w sposob trwaty usunigte. Od
ponizszego wymagania mozliwe jest odstepstwo, jezeli urzadzenie, podczas
przechowywania poza siedzibg przedsigbiorstwa, bedzie pod statym nadzorem osoby
upowaznionej do dostgpu do danych na nim przetwarzanych, wskazane] przez
administratora bezpieczenstwa informagii.

4 Administrator bezpieczenstwa informacji wykonuje okresowy przeglad zbioru danych

osobowych oraz usuwa dane, ktérych przechowywanie jest diuze; nieuzasadnione.

ROZDZIAL VII

Kontrola przestrzegania zasad zabezpieczenia danych osobowych

1. Administrator danych lub osoba przez niego wyznaczona, ktérg jest ,Administrator

Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajgcych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

2. Administrator Bezpieczenistwa sporzadza potroczne plany kontroli zatwierdzone przez
Burmistrza i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartainych ocen stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktorych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Burmistrzowi).

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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ROZDZIAL VI

Postepowanie w przypadku naruszenia ochrony danych osobowych

. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac
na naruszenie zabezpieczen tych danych,

innych zdarzeh mogacych mieé wplyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzahiu danych osobowych jest obowigzana
niezwlocznie powiadomié o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby
przez niego upowaznionej, nalezy powiadomié bezposredniego przetozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczerstwa lub upowaznionej przez niego osoby, nalezy:

hiezwtocznie podjgé czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwosé, a nastgpnie uwzglednié
w dziataniu réwniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia migjsca zdarzenia,

zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzieé, kidre wigzg sie
z zaistnialym naruszeniem i mogg utrudnié¢ udokumentowanie i analize,

podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,
podjgé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacii
systemu operacyjnego, dokumentaciji bazy danych lub aplikacji uzytkowe;j,
zastosowaé sie do innych instrukcji i regulaminéw, jezeli odnoszg sig one
do zaistniatego przypadku,

udokumentowac wstepnie zaistniate naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby migjsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenstwa lub osoba go zastepujaca:

e zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu,

s moze zadaé dokiadnej relacji z zaistniatego naruszenia od osoby powiadamiajace;,
jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje zwigzane
z zaistnialym naruszeniem,

e« rozwaza celowosé i potrzebe powiadamiania o =zaistnialym naruszeniu
Administratora danych,

¢ nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu.

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
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6. Administrator Bezpieczehnstwa dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zatgcznik nr 3, ktéry powinien zawierac
w szczegdlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegdlnienie wzigtych fakiycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepna ocene przyczyn wystapienia naruszenia,

6) ocene przeprowadzonego postgpowania wyjasniajacego i naprawczego.

7. Raport, o ktorym mowa w ust. 6, Administrator Bezpieczefstwa niezwlocznie
przekazuje Administratorowi Danych (Woéjtowi, Burmistrzowi), a w przypadku jego
nieobecnos$ci osobie uprawnionej.

8. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasigga niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje sig do kwestii ewentualnego odtworzenia danych
z zabezpieczefi oraz terminu wznowienia przetwarzania danych.

9. Zaistniate naruszenie moze staé sie przedmiotem szczegotowej, zespotowej analizy
prowadzone] przez Kierownictwo urzedu, Administratora Bezpieczeristwa Informacii,
Petnomocnika ds. Ochrony Informacji Niejawnych.

10. Analiza, o ktérej mowa w ust. 9, powinna zawieraC wszechstronng oceng
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych

przedsiewzieé proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysziosci.

ROZDZIAL IX

Monitorowanie zabezpieczeti

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem
czynnosci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informaciji.
2. W ramach kontroli nalezy zwraca¢ szczegolna uwage na:
a) okresowe sprawdzanie kopii bezpieczefistwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,
b) kontrola ewidenciji noénikéw magnetycznych,
c) kontrola wtasciwej czestotliwosci zmiany haset .

ROZDZIAL X
Szkolenia

1. Wszyscy pracownicy majacy dostep do danych osobowych zobowigzani sg znaé
przepisy:
e ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowg
wynikajgcg z Kodeksu Pracy,
« 0o ochronie danych osobowych wynikajacych z ustawy o ochronie danych

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
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osobowych,
« 0 odpowiedzialnosci karnej za naruszenie danych osobowych
na potwierdzenie tego faktu sktada sie oswiadczenie, stanowigce zal. Nr 4 do
niniejszej Polityki Bezpieczenstwa.

2. Wszyscy pracownicy Urzedu majg obowigzek braé udziat w szkoleniach,
3. Szkolenie powinno dotyczy¢:

a) obowigzujacych przepiséw i instrukcji wewngtrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukow i zapiséw na nosnikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowigzkéw na stanowisku pracy.

Postanowienia koricowe

1. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegoinosci nie powiadomita odpowiedniej osoby zgodnie
z okreSlonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sie postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencj¢ osob, ktdre
- zostaly zapoznane z nhiniejszym dokumentem i zobowigzujg si¢ do stosowania zasad w him
zawartych wg wzoru stanowiacego zatacznik nr 5 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg byé potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
w szczegblnoéci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o tym
Administratora Bezpieczerstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci karnej tej osoby
zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec nigj sprawy
z powaddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemoéw i sieci do przekazywania informacji -
do gromadzenia wykazéw potgczen telefonicznych i innych przekazéw informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczenstwa | instrukcja zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim
w Biatym Borze” wchodzi w zycie z dniem jej podpisania przez Burmistrza.

—_ BURMISTR

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 1 do ., Polityki bezpieczenstwa”

Wykaz pomieszczen w budynku Urzedu Miejskiego w Biatym Borze tworzacych granice
obszaréw, osoby i referaty, ktére przetwarzajg dane osobowe oraz wskazanie
przetwarzanych zbioréw danych osobowych z uwzglednieniem programow komputerowych

POKOJ NR 2 - piwnica - ,Archiwum zakitadowe” (archiwalne zbiory danych
osohowych)

Osoby edytujace dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edydji - Sadlak Bozena
- Lapiczewska Grazyna

POKOJ NR (pomieszczenie bez numeru) — parter — Serwerownia (elektroniczna baza
danych osobowych Urzedu)

Osoby edytujace dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edycji - Bernat Grzegorz,
- Sztuba Bogumita.

POKOJ NR 10 - parter - ,,USC, Ewidencja Ludnosci, Dowody Osobiste” (zbior danych
ewidencji ludnosci, dowodéw osobistych, USC, skrécone kartoteki oschowe)
programy: SELWIN - ewidencja ludnosci, USCWin2 - USC, system do dowodow
osobistych SWDO, system dowdd osobistych ZMOKu.

Osoby edytujgce dane, majace wglad Imie i nazwisko:
do danych oscbowych i ich edycji - Zielke Halina,
- Bernat Grzegorz,
- Sztuba Bogumita.

POKOJ NR 11 - parter - ,Oswiata” (Ewidencja awansow nauczycieli mianowanych,
ewidencja realizacji obowiazku nauki, ewid. Dofinansowania nauki miodocianych
pracownikdéw). Program SIO

Osoby edytujgce dane, majgce wglad Imie i nazwisko:
do danych osobowych i ich edyciji - Kulczyriska Teresa,
- Rajnert Magdalena.

POKOJ NR 15 — parter — ,Koncesje Alkoholowe, Profilaktyka i Rozwiazywanie
Probleméw Alkoholowych” (Rejestr os6b posiadajacych koncesje na sprzedaz
napojow alkoholowych, rejestr os6b wobec ktérych podjeto dziatania o przymusowe
leczenie odwykowe)

Osoby edytujgce dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edycji - Sadiak Bozena
- Lapiczewska Grazyna

POKOJ NR 17, 18, 19, 21 - biura w podwérzu — Straz Miejska (baza programu
,TRAFIC”, baza programu ,,CEPiK”, baza programu »PESELnet”)

Osoby edytujace dane, majace wglad Imie i nazwisko:

do danych osobowych i ich edycji - Lada Waldemar,

- Pawtowska Aniela,

- Dobrzanska Anna,

- Radke Pawet,

- Szwajczewski Artur,

- Mikuszewska Magdalena,
- Orztowski Dominik,

- Priadka Piotr,
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shuzacym do przetwarzania danych osobowych
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- Geda Joanna,

- Kirko Arkadiusz,

- Kleban Krzysztof,

- Sen Bozena,

- Rzasa Adela,

- Paluch Anna,

- Chomiszczak Marta,
- Dobrzanski Andrzej,
- Leman Lila,

- Zyta Dorota,

- Spiewak Aleksandra,
- Klatt Joanna.

POKOJ NR 23 - | pietro — Sekretariat Burmistrza — ,Rejestr Skarg i Whnioskéw”,

program e-dok (Sygnity)

Osoby edytujace dane, majace wglgd Imig i nazwisko:

do danych osobowych i ich edycji - Marczak Matgorzata,
' - Marzec Stanistawa

POKOJ NR 26 - | pietro — Sekretarz — ,,O$wiadczenia majatkowe pracownikéw Urzedu
oraz pracownikéw jednostek podleglych gminie”

Osoby edytujace dane, majgce wglad Imie i nazwisko:
do danych osobowych i ich edycji - Pankiewicz-Ginda Bozena,
- Borowicz Zdzistaw.

POKOJ NR 28, 29, 32 — | pigtro - OBSLUGA Referatu Inwestyciji, Planowania
Przestrzennego i Zaméwien Publicznych (Rejestr decyzji o warunkach zabudowy, o
lokalizacji inwestycji celu  publicznego, wnioskodawcéw dot.  planéw

zagospodarowania przestrzennego i studium uwarunkowarn, baza zamoéwief
publicznych)
Osoby edytujace dane, majgce wglad Imie i nazwisko:
do danych osobowych i ich edyciji - Kostiw Wiadystaw,
- Andrusieczko Jan,
- Majek Anna,
- Nieckarz Krystyna.

POKOJ NR 30, 31 — | pietro - OBSLUGA Referatu Nieruchomosci i Gospodarki
Komunalnej (Ewidencja wtascicieli gruntéw, nabywcéw lokali mieszkalnych i
uzytkowych, rozgraniczenia nieruchomosci, rejestr dzierzawcow 1 najemcow),
program: WINSARCZ, iMPA.

Osoby edytujgce dane, majgce wglad Imie i nazwisko:

do danych osobowych i ich edycji - Kwolek Marczewska Aneta,
- Panczyk Danuta,

- Szczesniak Krzysztof,

- Sobocinski Arkadiusz.

POKOJ NR 31, 33, 34, 35, 36,37, 38, 39 — | pietro - OBSLUGA Referatu Finansowo —
Budzetowego (System Gmina2, PLATNIK, SCHRIMPP, ewidencja zwrotu podatku
akcyzowego, ewidencja tytulow wykonawczych)

Osoby edytujgce dane, majgce wglad Imie i hazwisko:

do danych osobowych i ich edycji - Dobrzanska Anna,

- Supron |zabela,

- Gatczyniska Danuta,
- Kileinszmid Marta,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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- Gabrysiak lwona,

- Marzec Stanistawa,
- Gregorczyk Jolanta,
- Wéjtowicz Jolanta.

POKOJ NR 35 - | pietro - OC, Ochrona p-poz. (Swiadczenia rzeczowe i osobiste,

rejestr przedpoborowych)

Osoby edytujgce dane, majace wglad
do danych osohowych i ich edyciji

Imie i nazwisko:
- Gregorczyk Jolanta,
- Lisiewicz Marianna.

POKOJ NR 40 — | Pietro — Ochrona Srodowiska, Rolnictwo (Rejestr wnioskodawcow o
wycinke drzew i krzewow, ewidencja zezwolen na posiadanie pséw ras uznawanych
za agresywne, ewidencja azbestowa, ewidencja przydomowych oczyszczalni $ciekéw,
ewidencja koncesji na wywéz odpadéw komunainych)

Osoby edytujgce dane, majace wglad
do danych osobowych i ich edycji

Imie i hazwisko:
- Lisiewicz Marianna,
- Gregorczyk Jolanta.

POKOJ NR 46 — Il pietro — Informatyczna baza danych urzedu

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imig i nazwisko:
- Bernat Grzegorz,

- Sztuba Bogumita.

POKOJ NR 47 — Il pietro — Rada Miejska (Oswiadczenia majatkowe radnych, wykaz

radnych, wybory fawnikéw})

Osoby edytujace dane, majgce wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Sztuba Bogumita,
- Zielke Halina.

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi

na wykonywane zakresy czynnosci

Administrator Danych

Imie i nazwisko:
- Franciszek Lech Kwasniewski

Zastepca Burmistrza

[mie i nazwisko:
- Pawel Mikotajewski

Sekretarz Gminy

Imie i nazwisko:
- Bozena Pankiewicz-Ginda

Administrator Bezpieczenstwa Informacji

[mie i nazwisko:
- Bernat Grzegorz

Radca Prawny

Imie i nazwisko:
- Sobalnfska Bozena

Audytor Wewnetrzny

Imie i nazwisko:
- Brak

Uwaga!

Polityka bezpieczefistwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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1. Obstuga techniczna urzedu (sprzataczki, pracownicy gospodarczy podpisujg
o$wiadczenie, ktdérego wzér stanowi zat. nr 4 do ,Polityki bezpieczenstwa’.

2. Osoby odbywajace staz, praktyke maja wglad do danych osobowych oraz do
systemu informatycznego na podstawie upowaznienia (zal. nr 7) nadanego przez
Administratora oraz oswiadczenia (zat. nr4 ).

Zalacznik nr 2 do ,, Polityki bezpieczeristwa” - Opis struktur zbioréw danych.

Zbiér danych USC | DOWODY OSOBISTE zawiera nastepujace pola:

imiona i nazwiska,

imiona i nazwiska rodowe rodzicow,

nazwisko rodowe,

data urodzenia,

miejsce urodzenia,

numer PESEL,

kolor oczu,

wzrost w cm,

pteg,

adres zamieszkania.

rodzaj zameldowania,

kod pocztowy,

posiadany dotychczasowy dokument tozsamoéci (seria, nr, nazwa i siedziba
wystawcy),

przyczyna wystawienia dowodu,

data i przyczyna utraty,

podpis osoby,

fotografia.

Zhior danych EWIDENCJA LUDNOSCI zawiera nastepujace pola:

Dane osobowe

- nazwiska i imiona

- nazwisko rodowe i z poprzedniego maizeristwa,

- imiona rodzicow,

- data urodzenia,

- migjsce urodzenia,

- akta urodzenia, datainr USC

Dane osobhowe archiwalne

- hazwiska i imioha,

- nazwisko rodowe i z poprzedniego matzenstwa.

Adres zamieszkania lub pobytu stalego oraz data zameldowania

Archiwalne adresy zamieszkania lub pobytu stalego oraz data zameldowania

Adres czasowy oraz czas pobytu czasowego

Archiwalne adresy czasowe oraz okresy pobytéw czasowych

Dokument tozsamosci

- rodzaj dokumentu,

- seria i numer dowodu,

- wystawca dokumentu,

- rysopis :wzrost, kolor oczu, znaki szczegolne;

Numer ewidencyjny PESEL

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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USC i nr aktu urodzenia

Stan cywilny:

_imie i nazwisko wspdimatzonka,

nazwisko rodowe i nazwisko z poprzedniego matzenstwa,

data zawarcia matzenstwa,

- USC i numer aktu matzenstwa,

data wydania i wydajacy dokument tozsamosci,

Stan cywilny archiwalny

- imie i nazwisko matzonka,

- nazwisko rodowe i nazwisko z poprzedniego matzenstwa,

- data zawarcia matzefistwa,

- USC i numer aktu matzenstwa,

Data wydania i wydajacy dokument tozsamosci

Archiwalne dokumenty tozsamosci

Obowiazek wojskowy

- czy podlega obowigzkowi,

- _nazwa i nr wojskowego dokumentu tozsamosci,

- stopien wojskowy,

Data zgonu, USC i numer aktu zgonu

imiona i nazwiska rodowe

Narodowosé¢

Obywatelstwo (data zmiany , podstawa prawna)

Adnotacje o rozwodzie

Zbiér danych ,,Podatki” zawiera nastepujace pola:

Imie i nazwisko podatnika

Adres zamieszkania

Numer NIP

Numer PESEL

Numery aktéw notarialnych

Numery dziatek

Pozostate zbiory danych zawieraja przewaznie pola:

Imie i nazwisko

Adres zamieszkania

Numer NIP

Numer PESEL

Informacje o posiadanym majatku

Numery dziatek

Wyksztalcenie

Sposéb przeplywu danych pomigdzy poszczegolnymi systemami okreslaja instrukcje

dzialania poszczegéinych programow.

Polityka bezpieczeristwa i insirukcja zarzadzania systemem informatycznym
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Zatacznik nr 3 do ,,Polityki bezpieczenstwa ,,

Raport
z naruszenia bhezpieczenstwa systemu informatycznego
w Urzedzie Miejskim w Bialym Borze

T.Data: .o € r-d] o - LU
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko sfuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

" data i podpis
Administratora Bezpieczenstwa Informacji

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 6 do ,Polityki bezpieczenstwa”

( nazwisko i imig)

(stanowisko)

L.p Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres

upowaznienia

hasto Uwagi

Zakres upowaznienia:

 wglad

wprowadzanie

modyfikacja

c|l =ls/v

usuwanie

(Administrator Bezpieczenstwa Informagji)

(imie i nazwisko)

(miejscowosc, data)

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
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Zatacznik nr 7 do ,,Polityki bezpieczeristwa”

/miejscowosé, data/

UPOWAZNIENIE Nr.............

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101, poz. 926 z p62n. zm.)

upowazniam

zatrudnionego Na STANOWISKUL..........ocooiiiriii

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego
oraz urzadzen wehodzacych w jego skiad, stuzacych do przetwarzania danych osobowych

w Urzedzie Miejskim w Biatym Borze
/nazwa jednostki organizacyjnej/

Upowaznienie wydaje sig na czas zatrudnienia w jednostce.

Administrator Danych

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
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